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CARGO: ANALISTA — AREA DE ATIVIDADE INFORMATICA - ESPECIALIDADE DESENVOLVIMENTO DE
SISTEMAS

Requisitos: Curso Superior Completo na Area de Tecnologia da Informagio, em nivel de graduagio, devidamente reconhecido.

Atribuigdes: 1) Realizar atividades de nivel superior em ciéncia da computagio voltada para o planejamento, desenvolvimento e a
execu¢do do adequado processamento automatico de informagdes, visando aprimoramento quantitativo e qualitativo dos
procedimentos técnico-administrativos do Ministério Publico Estadual; 2) implantagdo e manutengéo dos sistemas informatizados;
3) processamento de informacdes; definicdo de estratégias e de novas metodologias a serem utilizadas para processamento,
arquivamento e recuperagdo automatica de informagdes; 4) atendimento ao usuario dos sistemas; 5) emiss@o de pareceres técnicos;

6) elaboragdo de despachos, informagdes, relatorios e oficios; 6) executar outras atividades correlatas.

CARGO: ANALISTA — AREA DE ATIVIDADE INFORMACAO E TECNOLOGIA

Requisitos: Ensino superior completo.

Atribuigoes: 1) Efetuar: a) diligéncias para localizagdo de pessoas; b) diligéncias e pesquisas para a obteng@o de dados de interesse
do Ministério Publico; 2) empreender medidas que propiciem conhecimentos sobre fatos e situagdes de interesse do Ministério
Publico; 3) planejar, executar, supervisionar e controlar: a) atividades de produgdo de conhecimentos de inteligéncia; b) agdes de
salvaguarda de assuntos sensiveis; c) operagdes de inteligéncia; d) atividades de pesquisa e desenvolvimento cientifico ou tecnologico
direcionadas a obteng@o ¢ a analise de dados ¢ a seguranga da informagdo; 4) desenvolver sistemas necessarios a atividade de
inteligéncia; 5) gerir e manter os respectivos bancos de dados; 6) operar, sob a coordenacdo de membro do Ministério Publico,
atividades de captacdo de sinais, extragdo de dados, copia forense, entre outras, voltadas a produgdo de prova em procedimentos
investigatorios a cargo do Ministério Publico ou a produgdo de conhecimento; 7) realizar pericias, avaliagdes, analise de extracdes e
de documentos, estudos técnicos, coleta de dados e pesquisas, prestando aos membros do Ministério Publico informagdes técnicas
sob a forma de pareceres, laudos e relatorios para a producdo de provas ou conhecimento, indicando a fundamentacdo técnica,
métodos e parametros aplicados; 8) efetuar a analise, o controle e a manuteng@o dos equipamentos de inteligéncia tecnologica; 9)
zelar pela manutencdo dos hardwares e softwares destinados a coleta, analise e arquivamento da informag@o submetida ao controle

do orgdo de atuagdo; 10) realizar a analise de viabilidade técnica e financeira de projetos e sistemas de informagao e seus servigos

afins ou correlatos; 11) executar outras atividades correlatas determinadas pelas chefias superiores.

ANEXO Il - DOS CONTEUDOS PROGRAMATICOS

EDITAL DE CONCURSO PUBLICO N° 1/2022- MPMS

VI CONCURSO PUBLICO DE PROVAS PARA INGRESSO NA CARREIRA DO QUADRO DE SERVIDORES DO
MINISTERIO PUBLICO DO ESTADO DE MATO GROSSO DO SUL

CARGO: ANALISTA — AREA DE ATIVIDADE DIREITO

CONHECIMENTOS GERAIS

LINGUA PORTUGUESA: Compreensdo e interpretacdo de texto. Tipologia e géneros textuais. Figuras de linguagem.
Significacdo de palavras e expressdes. Relagdes de sinonimia e de antonimia. Ortografia. Acentuacdo gréfica. Uso da crase.
Morfologia: classes de palavras varidveis e invariaveis e seus empregos no texto. Locugdes verbais (perifrases verbais). Funcdes do
“que” e do “se”. Elementos de comunicagdo e fungdes da linguagem. Dominio dos mecanismos de coesdo textual: emprego de
elementos de referenciacdo, substituicdo e repeticdo, de conectores e de outros elementos de sequenciacdo textual, emprego de
tempos e modos verbais. Dominio dos mecanismos de coeréncia textual. Reescrita de frases e paragrafos do texto: significagdo das
palavras; substituigdo de palavras ou de trechos de texto; reorganizagdo da estrutura de oragdes e de periodos do texto; reescrita de
textos de diferentes géneros e niveis de formalidade. Sintaxe: relagdes sintatico-semanticas estabelecidas na oragdo e entre oragdes,
periodos ou paragrafos (periodo simples e periodo composto por coordenacdo e subordinagdo). Concordancia verbal e nominal.
Regéncia verbal e nominal. Colocagdo pronominal. Emprego dos sinais de pontuacdo e sua fungdo no texto. Fungao textual dos
vocébulos. Variacdo linguistica.

CONHECIMENTOS ESPECIFICOS

DIREITO CONSTITUCIONAL: 1. Constitucionalismo. 2. Conceito de Constituicdo e Classificacdo das Constituicdes. 3.
Eficacia, Aplicabilidade e Interpretacdo das Normas Constitucionais. 4. Poder Constituinte. 5. Principios fundamentais. 6. Direitos
e Garantias Fundamentais. 7. Organizacdo do Estado. 8. Organizacao dos Poderes: Legislativo, Executivo e Judiciario. 9. Controle
de Constitucionalidade. 10. Administragdo Publica e Servidores Publicos. 11. Das Fungdes Essenciais a Justica. 12. Da Defesa do
Estado e das Instituicdes Democraticas. 13. Da Tributacdo e do Orcamento. 14. Da Ordem Econdmica e Financeira. 15. Da Ordem
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Social. 16. Tutelas constitucionais: Habeas corpus. Habeas data. Mandado de Seguranca. Direito de peticdo e de Certiddo. Agdo
Popular. Acéo Civil Publica.

DIREITO ADMINISTRATIVO: 1. Principios do direito administrativo. 2. Poderes Administrativos. 3. Organizacdo
Administrativa. 4. Atos Administrativos. 5. Responsabilidade Civil do Estado. 6. Controle da Administracdo. 7. Licitagles e
Contratos Administrativos (Lei Federal n° 8.666/1993 e Lei Federal n® 14.133/2021). Pregao (Lei Federal n® 10.520/2002). 8.
Servigos Publicos. 9. Agentes Publicos e Concurso Publico. 10. Improbidade Administrativa. 11. Intervencdo do Estado na
Propriedade. 12. Bens Publicos. 13. Processo Administrativo (Lei Federal n® 9.784/1999). 14. Lei de Acesso a Informacéo (Lei
Federal n°® 12.527/2011). 15. Lei de Responsabilidade Fiscal (Lei Complementar Federal n° 101/2000). 16. Estatuto dos
Funcionarios Publicos Civis do Estado de Mato Grosso do Sul. (Lei Estadual n° 1.102. de 10 de outubro de 1990). 17. Plano de
Cargos, Carreiras e Remuneracéo dos Servidores do Ministério Publico do Estado de Mato Grosso do Sul (Lei Estadual n® 4.134,
de 06 de dezembro de 2011). 18. Lei Geral de Protecéo de dados Pessoais (Lei Federal n® 13.709, de 14 de agosto de 2018).
DIREITO CIVIL: 1. Lei de Introducéo as Normas do Direito Brasileiro. 2. Das Pessoas: Das Pessoas Naturais. Das Pessoas
Juridicas. 3. Do Domicilio. 4. Dos Bens. 5. Dos Fatos Juridicos: negdcio juridico, atos juridicos licitos e atos ilicitos. 6. Da Prescri¢do
e Decadéncia. 7. Do Direito das Obrigagdes: modalidades, transmissdo, adimplemento e extincdo das obrigacbes. Do
inadimplemento das obriga¢des. 8. Dos Contratos: disposicOes gerais e extin¢do. 9. Dos Atos Unilaterais. 10. Da Responsabilidade
Civil. 11. Do Direito das Coisas. Posse. Dos Direitos Reais. Propriedade. Superficie. Serviddes. Usufruto. Uso. Habitagdo. Do
Direito ao Promitente Comprador. Penhor, hipoteca e anticrese. Da Laje. Concessao de uso especial para fins de moradia. Concessédo
de direito real de uso. 12. Do Direito de Familia. Do Casamento. Das Relag8es de Parentesco. Do Regime de Bens entre os Cnjuges.
Do Usufruto e da Administracdo dos Bens de Filhos Menores. Dos Alimentos. Do Bem de Familia. Da Unido Estavel. Da Tutela,
da Curatela e da Tomada de Decisdo Apoiada. 13. Do Direito das Sucessfes. Sucessdo em geral. Sucessdo Legitima. Sucessao
Testamentaria. Do Inventério e da Partilha.

DIREITO PROCESSUAL CIVIL: 1. Das Normas Processuais Civis. 2. Da Jurisdigao e da A¢do. 3. Competéncia Interna. 4. Dos
Sujeitos do Processo. Partes e Procuradores. Litisconsorcio. Intervencdo de Terceiros. Do Ministério Publico. 5. Dos Atos
Processuais. Da forma, do tempo e do lugar. Da Comunicagdo dos Atos Processuais. Das Nulidades. Da Distribuigdo e do Registro.
Do Valor da Causa. 6. Da Tutela Proviséria. 7. Da Formagédo, Suspensdo e Extin¢do do Processo. 8. Do Procedimento Comum.
Peti¢do Inicial. Improcedéncia Liminar do Pedido. Audiéncia de Conciliacdo e Mediacfo. Contestagdo. Reconvencédo. Revelia.
Saneamento. Julgamento conforme o estado do processo. Audiéncia de instrucdo e julgamento. Provas. Da sentenca e da coisa
julgada. Liquidagdo e Cumprimento de Sentenca. 9. Do Processo de Execugdo. Da Execugdo em Geral. Execucdo Contra a Fazenda
Publica. Execucdo de Alimentos. Embargos & Execugdo. Suspenséo e Extincdo do Processo de Execucgdo. 10. Da Ordem dos
Processos e Dos Processos de Competéncia Originaria dos Tribunais. Disposicdes Gerais. Incidente de Assungdo de Competéncia.
Incidente de Arguigdo de Inconstitucionalidade. Conflito de Competéncia. A¢do Rescisoria. Incidente de Resolugdo de Demandas
Repetitivas. Reclamagdo. 11. Dos Recursos. 12. Dos Juizados Especiais Civeis. 13. Mandado de Seguranga. 14. A¢do Popular. 15.
Acéo Civil Publica. 16. Acéo de Improbidade Administrativa. 17. Habeas Data. 18. Mandado de Injungéo.

DIREITO PENAL:1. Nogdes Introdutorias: fungdes, divisdes e fontes do Direito Penal. 2. Principios do Direito Penal. 3. Lei
Penal. Caracteristicas. Lei Penal em Branco. Interpretacdo. Analogia. Lei Penal no Tempo. Conflito Aparente de Leis Penais. Tempo
do Crime. Lei Penal no Espago. Lugar do Crime. Territorialidade e Extraterritorialidade. 4. Teoria Geral do Crime. Conceito.
Classificacdes. Fato Tipico. Teoria do Tipo. Crime Doloso. Crime Culposo. Crime Preterdoloso. Erro de Tipo. Iter Criminis.
Tentativa. Desisténcia Voluntaria e Arrependimento Eficaz. Arrependimento Posterior. Crime Impossivel. llicitude. Estado de
Necessidade. Legitima Defesa. Estrito Cumprimento de Dever Legal. Exercicio Regular de Direito. Culpabilidade. Imputabilidade
Penal. Potencial Consciéncia da llicitude. Exigibilidade de Conduta Diversa. Concurso de Pessoas. 5. Teoria Geral da Pena. Pena
Privativa de Liberdade. Aplicacdo da Pena Privativa de Liberdade. Penas Restritivas de Direito. Pena de Multa. Limite das Penas.
Suspensédo Condicional da Pena. Livramento Condicional. Efeitos da Condenacéo. Reabilitacdo. Medidas de Seguranca. 6. Concurso
de Crimes. 7. Extin¢do da Punibilidade. 8. Dos Crimes Contra a Pessoa. 9. Crimes contra o patrimonio. 10. Crimes contra a
propriedade imaterial. 11. Crimes contra a organizacdo do trabalho. 12. Crimes contra o sentimento religioso e contra o respeito aos
mortos. 13. Crimes contra a dignidade sexual. 14. Crimes contra a familia. 15. Crimes contra a incolumidade pablica. 16. Crimes
contra a paz publica. 17. Crimes contra a fé publica. 18. Crimes contra a administragdo puablica. 19. Crimes contra as finangas
publicas.

DIREITO PROCESSUAL PENAL: 1. Nogdes Introdutdrias. Sistemas Processuais. Principios do Processo Penal. Lei Processual
no Espaco e no Tempo. Interpretacéo da Lei Processual. 2. Investiga¢do Preliminar. Inquérito Policial. Investigacéo Criminal pelo
Ministério Publico. Inquérito Civil. Acordo de Nao-Persecucao Penal. 3. Acdo Penal e Acdo Civil Ex Delicto. 4. Competéncia
Criminal. 5. Provas. Teoria Geral da Prova. Meios de Prova e Meios de Obten¢do de Prova em Espécie. 6. Medidas Cautelares de
Natureza Pessoal. Prisdo. Prisdo em Flagrante. Prisdo Preventiva. Prisdo Temporaria. Prisdio Domiciliar. Medidas Cautelares de
Natureza Pessoal Diversas da Prisdo. Liberdade Provisoria. 7. Questdes e Processo Incidentes. 8. Sujeitos do Processo. 9.
Comunicacao dos Atos Processuais. 10. Procedimento Comum Ordinario. Procedimento Comum Sumario. Procedimento Especial
do Tribunal do Jari. Procedimento Comum Sumarissimo. 11. Sentenca Penal. 12. Nulidades. 13. Recursos. Teoria Geral dos
Recursos. Recursos em espécie. 14. A¢des Autbnomas de Impugnacdo. Habeas Corpus. Revisdo Criminal. Mandado de Seguranca.
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LEGISLACAO INSTITUCIONAL DO MINISTERIO PUBLICO: 1. O Ministério Pablico. Construcdo historica. Diviséo.
Principios institucionais do Ministério Pdblico. Unidade. Indivisibilidade. Independéncia Funcional. 2. Autonomias constitucionais
do Ministério Pdblico. 3. Garantias constitucionais relativas aos membros do Ministério Publico. 4. As vedag@es constitucionais. 5.
Funcdes institucionais do Ministério Pablico. 6. A Lei Organica Nacional do Ministério Publico (Lei n®8.625/1993). 7. Lei Organica
do Ministério Publico do Estado de Mato Grosso do Sul (Lei Complementar Estadual n° 72, de 18 de janeiro de 1994). 8. O Conselho
Nacional do Ministério Publico. 9. Politica Antifraude e Anticorrup¢do do MPMS (Resolugdo n°® 24/2021-PGJ, de 1° de julho de
2021). 10. Caodigo de Etica e de Conduta do MPMS (Resolugio n® 25/2021-PGJ, de 1° de julho de 2021). 11. Da vedagio do
exercicio da advocacia por parte dos servidores do Ministério Pdblico dos Estados e da Unido (Resolugdo n° 27, de 10 de marco de
2008, do Conselho Nacional do Ministério Plblico).

LEGISLACAO ESPECIAL: 1. Lei de Abuso de Autoridade (Lei Federal n® 13.869/2019). 2. Lei dos Crimes hediondos (Lei
Federal n° 8.072/1990). 3. Crimes resultantes de preconceitos de raga ou de cor (Lei Federal n° 7.716/1989). 4. Lei de Drogas (Lei
Federal n® 11.343/2006). 5. Lei de Tortura (Lei Federal n® 9.455/1997). 6. Estatuto da Crianca e do Adolescente (Lei Federal n®
8.069/1990). 7. Estatuto do desarmamento (Lei Federal n® 10.826/2003). 8. Lei de Execugdo Penal (Lei Federal n° 7.210/1984). 9.
Cadigo de protecéo e defesa do consumidor (Lei Federal n® 8.078/1990). 10. Lavagem de dinheiro (Lei Federal n®9.613/1998). 11.
Contravencgdes penais (Decreto-Lei n® 3.688/1941). 12. Crimes contra a ordem tributaria, econdmica e contra as relacdes de
consumo (Lei Federal n® 8.137/1990). 13. Lei de Organizacédo criminosa (Lei Federal n® 12.850/2013). 14. Estatuto do Idoso (Lei
Federal n® 10.741/2003). 15. Prisdo Temporaria (Lei Federal n° 7.960/1989). 16. Lei Maria da Penha (Lei Federal n® 11.340/2006).
17. Estatuto da Pessoa com Deficiéncia (Lei Federal n® 13.146/2015). 18. Crimes de transito (Lei Federal n® 9.503/1997). 19.
Estatuto das Cidades (Lei Federal n® 10.257/2001). 20. Legislagdo Ambiental: 1. Principios do Direito Ambiental. 2. Cédigo
Florestal (Lei Federal n. 12.651/2012). 3. Crimes e infra¢ces administrativas contra o meio ambiente (Lei Federal n. 9.605/1998).
4. Politica Nacional de Residuos Sélidos (Lei Federal n° 12.305/10).

CARGO: ANALISTA — AREA DE ATIVIDADE CONTABILIDADE

CONHECIMENTOS GERAIS

LINGUA PORTUGUESA: Compreensdo e interpretacdo de texto. Tipologia e géneros textuais. Figuras de linguagem.
Significacdo de palavras e expressdes. Relagdes de sinonimia e de antonimia. Ortografia. Acentuacdo gréfica. Uso da crase.
Morfologia: classes de palavras varidveis e invariaveis e seus empregos no texto. Locugdes verbais (perifrases verbais). Fungdes do
“que” e do “se”. Elementos de comunicagdo e fungdes da linguagem. Dominio dos mecanismos de coesdo textual: emprego de
elementos de referenciagdo, substituicdo e repeticéo, de conectores e de outros elementos de sequenciacéo textual; emprego de
tempos e modos verbais. Dominio dos mecanismos de coeréncia textual. Reescrita de frases e paragrafos do texto: significagdo das
palavras; substituigdo de palavras ou de trechos de texto; reorganizagdo da estrutura de orac¢des e de periodos do texto; reescrita de
textos de diferentes géneros e niveis de formalidade. Sintaxe: relagdes sintatico-semanticas estabelecidas na oragdo e entre oragdes,
periodos ou paragrafos (periodo simples e periodo composto por coordenacéo e subordinagdo). Concordancia verbal e nominal.
Regéncia verbal e nominal. Colocagdo pronominal. Emprego dos sinais de pontuacdo e sua fungdo no texto. Fungéo textual dos
vocébulos. Variagdo linguistica.

NOCOES EM DIREITO ADMINISTRATIVO, DIREITO CONSTITUCIONAL E LEGISLAGCAO INSTITUCIONAL:
DIREITO ADMINISTRATIVO: 1. Principios do direito administrativo. 2. Poderes Administrativos. 3. Organizacao
Administrativa. 4. Atos Administrativos. 5. Responsabilidade Civil do Estado. 6. Controle da Administracdo. 7. Licitages e
Contratos Administrativos (Lei Federal n°® 8.666/1993 e Lei Federal n® 14.133/2021). Pregéo (Lei Federal n°® 10.520/2002). 8.
Servicos Publicos. 9. Agentes Publicos e Concurso Publico. 10. Improbidade Administrativa. 11. Intervencdo do Estado na
Propriedade. 12. Bens Publicos. 13. Processo Administrativo (Lei Federal n® 9.784/1999). 14. Lei de Acesso a Informagao (Lei
Federal n® 12.527/2011). 15. Lei de Responsabilidade Fiscal (Lei Complementar Federal n°® 101/2000).

DIREITO CONSTITUCIONAL: 1. Constitucionalismo. 2. Conceito de Constituicdo e Classificacdo das Constituicdes. 3.
Eficacia, Aplicabilidade e Interpretagdo das Normas Constitucionais. 4. Poder Constituinte. 5. Principios fundamentais. 6. Direitos
e Garantias Fundamentais. 7. Organizacao do Estado. 8. Organizacao dos Poderes: Legislativo, Executivo e Judiciario. 9. Controle
de Constitucionalidade. 10. Administragdo PUblica e Servidores Publicos. 11. Das Fungdes Essenciais a Justica. 12. Da Defesa do
Estado e das Instituigdes Democraticas. 13. Da Tributagdo e do Orcamento. 14. Da Ordem Econdmica e Financeira. 15. Da Ordem
Social. 16. Tutelas constitucionais: Habeas corpus. Habeas data. Mandado de Seguranga. Direito de peticdo e de Certiddo. Acdo
Popular. Agdo Civil Pablica.

LEGISLACAO INSTITUCIONAL.: 1) Lei Organica Nacional do Ministério Pablico (Lei Federal n° 8.625, de 12 de fevereiro de
1993). 2) Lei Orgéanica do Ministério Publico do Estado de Mato Grosso do Sul (Lei Complementar Estadual n°® 72, de 18 de janeiro
de 1994). 3) Estatuto dos Funcionarios Publicos Civis do Estado de Mato Grosso do Sul. (Lei Estadual n° 1.102. de 10 de outubro
de 1990). 4) Plano de Cargos, Carreiras e Remuneragdo dos Servidores do Ministério Publico do Estado de Mato Grosso do Sul
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(Lei Estadual n° 4.134, de 06 de dezembro de 2011). 5) Lei Geral de Protecéo de dados Pessoais (Lei Federal n® 13.709, de 14 de
agosto de 2018). 6) Politica Antifraude e Anticorrupgdo do MPMS (Resolugdo n° 24/2021-PGJ, de 1° de julho de 2021). 7) Cédigo
de Etica e de Conduta do MPMS (Resolugio n° 25/2021-PGJ, de 1° de julho de 2021).

CONHECIMENTOS ESPECIFICOS

1. Contabilidade Geral. 1.1 Teoria da Contabilidade. 1.1.1. Conceito. 1.1.2. Objetivo. 1.1.3. Objeto. 1.1.2. Técnicas da contabilidade.
1.1.3. CPC 00 (R1) - Estrutura Conceitual para Elaboracdo e Divulgacdo de Relatdrio Contabil-Financeiro. 1.2. Patriménio. 1.2.1.
Componentes patrimoniais (ativo, passivo e patrimonio liquido). 1.3. Fatos contabeis e respectivas variages patrimoniais. 1.4.
Contas patrimoniais e de resultado. 1.4.1. Apuracdo de resultados. 1.4.2. Plano de contas. 1.5. Funges e estrutura das contas e
Classificagdo das contas. 1.6. Regime de competéncia e regime de caixa. 1.7. Escrituragdo Contabil. Balancete de Verificagdo. 1.8.
Operacdes com Mercadorias. 1.9. Estoques. 1.10. Depreciacéo. 1.10.1. Amortiza¢do. 1.10.2. Exaustdo. 1.10.3. Reducéo ao valor
recuperdvel de ativos. 1.11. Ativos intangiveis. 1.12. Analise econdmico-financeira. 1.12.1. Indicadores de liquidez. 1.12.2.
Indicadores de rentabilidade. 1.12.3. Indicadores de lucratividade. Analise vertical e horizontal. 1.13. Avaliacéo e contabilizagdo de
itens patrimoniais e de resultado de investimentos societarios de acordo com a lei 6.404/76 e suas atualizacdes. 1.14. Elaboracéo de
demonstragOes contabeis: de acordo a legislacdo societaria e pelos pronunciamentos contabeis do Comité de Pronunciamentos
Contabeis (CPC): Balango patrimonial. 1.14.1. Demonstracdo do resultado do exercicio. 1.14.2. Demonstragdo do Resultado
Abrangente. 1.14.3. Demonstragdo das Mutag¢des do Patriménio Liquido. 1.14.4. Demonstragdo do fluxo de caixa. 1.14.5.
Demonstracdo do valor adicionado. 1.14.6. Notas Explicativas as demonstracdes contabeis. 1.15. Normas Brasileiras de
Contabilidade (NBC’s) emitidas pelo Conselho Federal de Contabilidade (CFC). 1.16. Lei n. 6.404, de 15 de dezembro de 1976 e
suas atualizagdes. 1.17. Pronunciamentos - Comité de Pronunciamentos Contabeis. 2. Contabilidade Aplicada ao Setor Publico. 2.1.
Conceito. 2.1.1. Campo de Aplicacdo. 2.1.2. Norma Brasileira de Contabilidade Aplicada ao Setor Publico (NBC TSP) — Estrutura
Conceitual. 2.2 Regimes Contébeis: Orcamentario e Patrimonial. 2.1.3. NBC TSP — do Setor Publico: NBC TSP 01 a NBC TSP 34.
2.2 Regimes Contébeis: Orgamentario e Patrimonial. 2.3. Normas Brasileira de Contabilidade Aplicadas ao Setor Publico - NBC T
16.11. 2.4. Procedimentos Contabeis Orcamentarios (PCO). 2.4.1. Receita Orcamentaria. 2.4.1.1. Conceito, Classificacdo da Receita
Orcamentéria, Reconhecimento da Receita Or¢camentéria, Relacionamento do Regime Orgamentario com o Regime Contabil, Etapas
da Receita Orgamentéria, Procedimentos Contébeis referentes a Receita Orgamentéria. 2.4.2. Despesa Orgamentaria: Conceito,
ClassificacBes da Despesa Orcamentaria. 2.4.3. Créditos Orcamentérios Iniciais e Adicionais, Reconhecimento da Despesa
Orcamentéria, Etapas da Despesa Orgamentaria, Procedimentos Contdbeis referentes a Despesa Orcamentéria, Despesas de
Exercicios Anteriores. 2.5. Procedimentos Contabeis Patrimoniais (PCP). 2.5.1. Patriménio Publico: Conceito, Composicdo, Ativo
Passivo e Patrimdnio Liquido. 2.5.2. Variagdes Patrimoniais: Qualitativa, Quantitativa e Resultado Patrimonial. 2.5.3. Ativo
Imobilizado. 2.5.4. Ativo Intangivel. 2.5.5. Reavaliacdo. 2.5.6. Depreciagdo. 2.5.7. Amortizagdo. 2.5.8. Exaustdo. 2.5.9. Redugdo
ao valor recuperavel. 2.5.10. TransacBes sem Contraprestagdo. 2.6. Plano de Contas Aplicado ao Setor Publico (PCASP). 2.6.1.
Aspectos Gerais e Estrutura do PCASP. 2.6.2. Classificagdo e Detalhamento das Contas do PCASP. 2.6.3. Conta contabil. 2.6.4.
Natureza de Informagdes. 2.6.5. Registro Contabil. 2.7. Demonstragbes Contabeis Aplicadas ao Setor Publico (DCASP). 2.7.1.
Balango Orgcamentario. 2.7.2. Balango Financeiro. 2.7.3. Balango Patrimonial. 2.7.4. Demonstracdo das Variagdes Patrimoniais.
2.7.5. Demonstragdo do Fluxo de Caixa. 2.7.6. Demonstracdo das Muta¢Bes no Patrimonio Liquido. 2.7.7. Consolidagdo das
Demonstragdes Contabeis. 2.8. Registros Contabeis de Operacdes Tipicas. 2.9. Procedimentos Contabeis Especificos (PCE). 3.
Manual de Contabilidade Aplicada ao Setor Publico (MCASP)- 92 Edic8o (valido a partir de 2022)

CARGO: ANALISTA — AREA DE ATIVIDADE INFORMATICA - ESPECIALIDADE SEGURANGA DE
TECNOLOGIA DA INFORMACAO

CONHECIMENTOS GERAIS

LINGUA PORTUGUESA: Compreensdo e interpretacdo de texto. Tipologia e géneros textuais. Figuras de linguagem.
Significacdo de palavras e expressdes. Relacdes de sinonimia e de antonimia. Ortografia. Acentuacdo gréfica. Uso da crase.
Morfologia: classes de palavras varidveis e invariaveis e seus empregos no texto. Locugdes verbais (perifrases verbais). Fungfes do
“que” e do “se”. Elementos de comunicacdo e fungbes da linguagem. Dominio dos mecanismos de coesdo textual: emprego de
elementos de referenciacdo, substituicdo e repeti¢do, de conectores e de outros elementos de sequenciacdo textual; emprego de
tempos e modos verbais. Dominio dos mecanismos de coeréncia textual. Reescrita de frases e paragrafos do texto: significacdo das
palavras; substituicdo de palavras ou de trechos de texto; reorganizagdo da estrutura de oracGes e de periodos do texto; reescrita de
textos de diferentes géneros e niveis de formalidade. Sintaxe: relagfes sintatico-semanticas estabelecidas na oragdo e entre oragdes,
periodos ou paragrafos (periodo simples e periodo composto por coordenacdo e subordinagdo). Concordancia verbal e nominal.
Regéncia verbal e nominal. Colocagdo pronominal. Emprego dos sinais de pontuagdo e sua fungdo no texto. Fungdo textual dos
vocébulos. Variagdo linguistica.
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NOCOES EM DIREITO ADMINISTRATIVO, DIREITO CONSTITUCIONAL E LEGISLAGCAO INSTITUCIONAL:
DIREITO ADMINISTRATIVO: 1. Principios do direito administrativo. 2. Poderes Administrativos. 3. Organizagao
Administrativa. 4. Atos Administrativos. 5. Responsabilidade Civil do Estado. 6. Controle da Administracdo. 7. LicitacGes e
Contratos Administrativos (Lei Federal n° 8.666/1993 e Lei Federal n® 14.133/2021). Pregdo (Lei Federal n°® 10.520/2002). 8.
Servigos Publicos. 9. Agentes Publicos e Concurso Publico. 10. Improbidade Administrativa. 11. Intervencdo do Estado na
Propriedade. 12. Bens Publicos. 13. Processo Administrativo (Lei Federal n° 9.784/1999). 14. Lei de Acesso a Informagdo (Lei
Federal n® 12.527/2011). 15. Lei de Responsabilidade Fiscal (Lei Complementar Federal n° 101/2000).

DIREITO CONSTITUCIONAL: 1. Constitucionalismo. 2. Conceito de Constituicdo e Classificacdo das Constituicdes. 3.
Eficacia, Aplicabilidade e Interpretacdo das Normas Constitucionais. 4. Poder Constituinte. 5. Principios fundamentais. 6. Direitos
e Garantias Fundamentais. 7. Organizacgdo do Estado. 8. Organizac8o dos Poderes: Legislativo, Executivo e Judiciério. 9. Controle
de Constitucionalidade. 10. Administragdo Publica e Servidores Publicos. 11. Das Fung¢des Essenciais a Justi¢a. 12. Da Defesa do
Estado e das Instituigdes Democraticas. 13. Da Tributagdo e do Or¢camento. 14. Da Ordem Econdmica e Financeira. 15. Da Ordem
Social. 16. Tutelas constitucionais: Habeas corpus. Habeas data. Mandado de Seguranca. Direito de peticdo e de Certiddo. Agdo
Popular. Acéo Civil Publica.

LEGISLACAO INSTITUCIONAL: 1) Lei Organica Nacional do Ministério Piblico (Lei Federal n° 8.625, de 12 de fevereiro de
1993). 2) Lei Organica do Ministério Publico do Estado de Mato Grosso do Sul (Lei Complementar Estadual n° 72, de 18 de janeiro
de 1994). 3) Estatuto dos Funcionarios Publicos Civis do Estado de Mato Grosso do Sul. (Lei Estadual n° 1.102. de 10 de outubro
de 1990). 4) Plano de Cargos, Carreiras e Remuneragdo dos Servidores do Ministério Publico do Estado de Mato Grosso do Sul
(Lei Estadual n° 4.134, de 06 de dezembro de 2011). 5) Lei Geral de Protecdo de dados Pessoais (Lei Federal n® 13.709, de 14 de
agosto de 2018). 6) Politica Antifraude e Anticorrupcdo do MPMS (Resolugdo n° 24/2021-PGJ, de 1° de julho de 2021). 7) Cddigo
de Etica e de Conduta do MPMS (Resolugfio n° 25/2021-PGJ, de 1° de julho de 2021).

CONHECIMENTOS ESPECIFICOS

1. Conceitos de seguranca da informagdo: Classificacéo de informagdes; Procedimentos de seguranga; Auditoria e conformidade;
Confiabilidade, integridade e disponibilidade; Controle de acesso; Seguranca fisica e ldgica; Identificacdo, autorizagdo e
autenticacdo; Gestao de identidades; Métricas e indicadores em seguranca da informacéo; Blue Team e Red Team; Gestéo de patches
e atualizacOes; Ataques de dicionario e ataques de forca bruta; Analise de Malwares; Investigacao forense; Honeypots e honeynets;
Engenharia reversa de cédigos maliciosos; tipos de ataques (spoofing, flood, DoS, DDoS, phishing); Softwares maliciosos (virus,
cavalo de tréia, adware, spyware, backdoors, keylogger, worm, Rootkit). Antivirus. Sandboxing; Prote¢fes contra ransonwares;
Security Information and Event Management (SIEM); Security Orchestration Automation and Response (SOAR); User and Entity
Behavior Analytics (UEBA); Seguranga em ambientes kubernetes; Security Operations Center (SOC) e Network Operations Center
(NOC); Threat Intelligence e Threat Hunting; Mitre att&ck; Anti DDoS; Seguranca no Microsoft Office 365; Shell script; Python;
Ansible; API Restful; Seguranga no Active Directory; Seguranca na Azure; GIT; CVEs, CWEs, CVSS, erratas de seguranga; 2.
Politica de seguranga da informacdo: Processos de defini¢do, implantacdo e gestdo de politicas de seguranga e auditoria. 3.
Criptografia: Conceitos de criptografia e aplicacdes; Sistemas criptograficos simétricos e assimétricos; Infraestrutura de chaves
publicas; Modos de operagdo de cifras; Certificacdo e assinatura digital; Tokens e smartcards; Protocolos criptogréficos;
Caracteristicas do RSA e AES; Funcdes hash. 4. Geréncia de riscos: Ameaga, vulnerabilidade e impacto; Planejamento,
identificagdo, analise e tratamento de riscos de seguranga. 5. Normas de seguranca da informacgéo: NBR 27001:2013 - sistemas de
gestdo de seguranca da informacdo; NBR 27002:2013 - cédigo de pratica para a gestdo da seguranga da informacdo; NBR
27005:2019 - gestdo de riscos de seguranga; NBR 15999-1 - gestdo de continuidade de negécios. 6. Seguranca de aplicagdes:
Seguranga nos sistemas gerenciadores de bancos de dados Oracle Database e PostgreSQL; Ferramentas de andlise estatica e
dinamica de cddigos fonte; Esteiras de desenvolvimento de software seguro. 7. Seguranga de aplicativos web: Conceitos de
seguranca de aplicativos web; Andlise de vulnerabilidades em aplicagBes web; Ferramentas e técnicas de exploragdo de
vulnerabilidades em aplicativos web; Testes de intrusdo em aplicativos web (pentest); Conhecimento do Open Web Application
Security Project (OWASP) top 10; Técnicas de protecdo de aplicagdes web; 8. Ameacas e vulnerabilidades em aplicagdes: Injection
[SQL, LDAP]; Cross-Site Scripting (XSS); Quebra de autenticacéo e gerenciamento de sessdo; Referéncia insegura a objetos; Cross-
Site Request Forgery; Armazenamento inseguro de dados criptografados. 9. Respostas a incidentes: Phishings, SCAMS e SPAMs;
Engenharia social; Ameacas em redes sociais; Procedimentos de resposta a incidentes. 10. Seguranca em redes: Microsegmentagdo
de redes; Sistemas de firewall; Firewall de Aplicacdo Web (WAF); Detectores de intrusdo (IDS e IPS); Analisadores de trafegos de
rede (Sniffers); Virtual Private Networks (IPSEC VPN e SSL VPN); Defesa de perimetros; EDR, XDR, ZTNA; Topologias de redes
seguras. Seguranca de ativos de rede (switches e roteadores). Seguranca em redes wireless; ARP Spoofing; DNS Poisoning. 11.
Seguranga de servidores e estagdes de trabalho: ConfiguracGes de seguranga em servidores Linux e Windows (Hardening);
Configuragdes de seguranga para estacdes Microsoft Windows 10 e 11. 12. Registros de auditoria: Protocolo Syslog e Microsoft
Event Viewer. 13. Redes de computadores: Arquitetura TCP/IP; IPv4 e IPv6; IPSec; Roteamento; BGP; OSPF; Técnicas de
balanceamento de carga. 14. Conceitos de sistemas operacionais: Camadas de seguranca; Gerenciamento de memodria;
Escalonamento de processos; Sistemas de arquivos.
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CARGO: ANALISTA — AREA DE ATIVIDADE INFORMATICA - ESPECIALIDADE BANCO DE DADOS

CONHECIMENTOS GERAIS

LINGUA PORTUGUESA: Compreensdo e interpretacdo de texto. Tipologia e géneros textuais. Figuras de linguagem.
Significacdo de palavras e expressdes. Relagdes de sinonimia e de antonimia. Ortografia. Acentuacdo grafica. Uso da crase.
Morfologia: classes de palavras variaveis e invariaveis e seus empregos no texto. Locugdes verbais (perifrases verbais). Fungdes do

“que” e do “se”. Elementos de comunicagdo e fung¢des da linguagem. Dominio dos mecanismos de coesdo textual: emprego de
elementos de referenciagdo, substitui¢do e repeticdo, de conectores e de outros elementos de sequenciacdo textual; emprego de
tempos e modos verbais. Dominio dos mecanismos de coeréncia textual. Reescrita de frases e pardgrafos do texto: significacdo das
palavras; substituicdo de palavras ou de trechos de texto; reorganizagao da estrutura de oracdes e de periodos do texto; reescrita de
textos de diferentes géneros e niveis de formalidade. Sintaxe: relag@es sintatico-semanticas estabelecidas na oracéo e entre oragdes,
periodos ou paragrafos (periodo simples e periodo composto por coordenacéo e subordinagdo). Concordancia verbal e nominal.
Regéncia verbal e nominal. Colocagdo pronominal. Emprego dos sinais de pontuacdo e sua fungdo no texto. Fun¢do textual dos
vocabulos. Variacdo linguistica.

NOCOES EM DIREITO ADMINISTRATIVO, DIREITO CONSTITUCIONAL E LEGISLAGCAO INSTITUCIONAL:
DIREITO ADMINISTRATIVO: 1. Principios do direito administrativo. 2. Poderes Administrativos. 3. Organizacéo
Administrativa. 4. Atos Administrativos. 5. Responsabilidade Civil do Estado. 6. Controle da Administracdo. 7. LicitacBes e
Contratos Administrativos (Lei Federal n°® 8.666/1993 e Lei Federal n® 14.133/2021). Pregéo (Lei Federal n°® 10.520/2002). 8.
Servigos Publicos. 9. Agentes Publicos e Concurso Publico. 10. Improbidade Administrativa. 11. Interven¢do do Estado na
Propriedade. 12. Bens Publicos. 13. Processo Administrativo (Lei Federal n® 9.784/1999). 14. Lei de Acesso a Informagao (Lei
Federal n® 12.527/2011). 15. Lei de Responsabilidade Fiscal (Lei Complementar Federal n® 101/2000).

DIREITO CONSTITUCIONAL: 1. Constitucionalismo. 2. Conceito de Constituicdo e Classificagdo das Constituicdes. 3.
Eficacia, Aplicabilidade e Interpretacdo das Normas Constitucionais. 4. Poder Constituinte. 5. Principios fundamentais. 6. Direitos
e Garantias Fundamentais. 7. Organizacao do Estado. 8. Organizacdo dos Poderes: Legislativo, Executivo e Judiciario. 9. Controle
de Constitucionalidade. 10. Administracdo Publica e Servidores Publicos. 11. Das Fung8es Essenciais a Justi¢a. 12. Da Defesa do
Estado e das Instituigdes Democraticas. 13. Da Tributagdo e do Orcamento. 14. Da Ordem Econdmica e Financeira. 15. Da Ordem
Social. 16. Tutelas constitucionais: Habeas corpus. Habeas data. Mandado de Seguranca. Direito de peti¢do e de Certiddo. Acdo
Popular. Acéo Civil Publica.

LEGISLACAO INSTITUCIONAL.: 1) Lei Organica Nacional do Ministério Pablico (Lei Federal n° 8.625, de 12 de fevereiro de
1993). 2) Lei Orgéanica do Ministério Pablico do Estado de Mato Grosso do Sul (Lei Complementar Estadual n°® 72, de 18 de janeiro
de 1994). 3) Estatuto dos Funcionérios Publicos Civis do Estado de Mato Grosso do Sul. (Lei Estadual n® 1.102. de 10 de outubro
de 1990). 4) Plano de Cargos, Carreiras e Remuneragdo dos Servidores do Ministério Publico do Estado de Mato Grosso do Sul
(Lei Estadual n° 4.134, de 06 de dezembro de 2011). 5) Lei Geral de Protecdo de dados Pessoais (Lei Federal n® 13.709, de 14 de
agosto de 2018). 6) Politica Antifraude e Anticorrupcdo do MPMS (Resolugdo n° 24/2021-PGJ, de 1° de julho de 2021). 7) Cddigo
de Etica e de Conduta do MPMS (Resolucio n° 25/2021-PGJ, de 1° de julho de 2021).

CONHECIMENTOS ESPECIFICOS

BANCO DE DADOS: Organizagdo e Arquitetura de Computadores: Memdrias; Unidades Centrais de Processamento; Entrada e
Saida; Linguagens de Montagem; Modos de Enderecamento; Conjunto de Instru¢fes x86; Mecanismos de Interrup¢do e de Excecéo;
Barramento, Comunicag0es, Interfaces e Periféricos; Organizacdo de Memodria; Paralelismo e Multiprocessamento (Arquiteturas
SMP e NUMA); Multicore e Hyperthreading. Sistemas Operacionais: Conceito de Processo e de Thread; Geréncia de Processador.
Escalonamento, Comunicacdo, Concorréncia e Sincronizacdo de Processos e threads; Gerenciamento de Memdria: Meméria Virtual,

Paginag@o, Segmentagdo, segmentagdo com paginagdo e “Swap”; Sistemas de Arquivos; Gerenciamento de Dispositivos de
Entrada/Saida; Alocacdo de Recursos e Deadlocks; Virtualizagdo e computagdo em nuvem. Redes de Computadores: Redes e
Comunicacdo de Dados; Meios de Transmissao; Classificacdo e Topologia de Redes; Redes de Longa Distancia e Redes Locais;
Técnicas de Comutacdo de Circuitos, Pacotes e Células; Elementos de Interconexdo de Redes de Computadores (Gateways, Hubs,
Repetidores, Bridges, Switches e Roteadores); Modelo de Referéncia OSI; Arquitetura TCP/IP. Armazenamento de Dados:
Sistemas de Armazenamento em Disco do Tipo Hibrido e All Flash; Niveis de RAID; Sistemas de Armazenamento (DAS - Direct
Attached Device, NAS - Network Attached Storage, SAN - Storage Area Network); Procedimentos de Backup e de Restauragédo de
Dados; Tipos de Backup. Bancos de Dados: Fundamentos de Modelos de Dados Relacionais (Conceitos, Relagbes, Dominios,
Atributos, Tuplas, Constraints e seus tipos, Integridade, Integridade Referencial e Chaves Estrangeiras); Modelagem de Dados e
Projeto de Bancos de Dados (Modelo Entidade-Relacionamento, Modelo Conceitual, Logico e Fisico, Diagramas, Dependéncia
Funcional, Normalizacdo, Formas Normais, Desnormalizacdo); Structured Query Language (Linguagens de Definicdo (DDL),
Manipulacdo (DML), Controle (DCL) e Transacdo (DTL) de Dados em Sistemas Gerenciadores de Banco de Dados Relacionais);
Conceitos de Andlise de Dados (Bigdata); Configuragdo e Operagdo de Bancos de Dados Distribuidos; Suporte a Inteligéncia de
Negdcios; Mineragdo de Dados. Sistemas Gerenciadores de Bancos de Dados: Conceitos, Arquiteturas e Fundamentos de
Administracdo de Bancos de dados Oracle, PostgreSQL, SQL Server e MySQL; Objetos de Bancos de Dados (Tabelas, Triggers,
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Indices, Views, Constraints, Sequences, Procedures, Packages, Functions, Synonyms, Types e Jobs); Processamento de Transagdes;
Controle de Concorréncia e Recuperagdo (Teoria, Conceitos e Técnicas); Extensible Markup Language (Modelos de Dados
Semiestruturados, Documentos XML, DTD, XML Schema, DOM, SAX, XPath, XQuery, Documentos XML em Bancos de Dados
Relacionais); Programacgdo PL/SQL (Conceitos, Comandos, Seguranca e Otimizagdo). Banco de Dados Orientado a Objetos
(Conceitos, Aplicacdes, Caracteristicas, Algebra Relacional); Solucdes de Suporte & Decisdo (Modelagem de Dados Dimensional,
Datawarehouse, OLAP, ETL, Data Mining, BI); Projeto de Bancos de Dados: Conceitos; Modelos de Dados Modelos Entidade-
Relacionamento, Orientado a Objetos, Relacional e Objeto-Relacional; Modelagem de Dados; Modelagem Conceitual, Ldgica e
Fisica; Normalizagdo de Dados; Integridade de Dados; Analise e Projeto Orientados a Objetos (UML.: visdo geral, modelos e
diagramas). Linguagem SQL: Padréo e Implementaces Abrangidas: Padrdo SQL ISO/IEC 9075:2008. Implementacfes Oracle
Database Server, Post reSQL, Microsoft SQL Server e MySQL Server; Linguagem de Definicio de Dados; Tabelas; indices; Visdes;
Tipos Definidos pelo Usuério; Linguagem de Manipulacdo de Dados; Comandos SELECT, INSERT, UPDATE e DELETE; Cédigo
Armazenado; Stored Procedures e Stored Functions; Triggers; Otimizacéo de Desempenho; Avaliagdo e Transformagéo de Planos
de Execucio de Consultas; Criacio de indices, Hash Tables e indices para contetido ndo estruturado. Administracio de Bancos de
Dados: Sistemas de Geréncia de Bancos de Dados (SGBDs) abrangidos: Oracle Database Server, PostgreSQL, Microsoft SQL
Server e MySQL Server; Administracdo de Dados; Sistemas de Geréncia de Bancos de Dados; Dicionario de Dados; Objetos de
Bancos de Dados; Usuéarios de Bancos de Dados; Algoritmos e Estruturas de Dados; Geréncia de Memoria; Geréncia de Disco;
Dispositivos Fisicos de Armazenamento; Estruturas Fisicas de Armazenamento de Dados; Estruturas Logicas de Armazenamento
de Dados; Indices; Resolucdo e Execucio de Consultas SQL; Transacdes; Controle de Concorréncia; Recuperacio apos Falha;
Instalaco e Configuracéo de Instancias de SGBDs; Configuracdo de Processos e Estruturas Fisicas de Armazenamento de Dados;
Configuracdo de Estruturas Ldgicas de Armazenamento de Dados; Geréncia de Seguranca; Usuarios e Grupos de Usuarios;
Permissdes de Objetos e de Sistema; Auditoria de Bancos de Dados; Operacgdo; Monitoramento e Otimizacdo de Desempenho de
Instancias de SGBDs; Execugdo e Recuperagdo de Copias de Seguranga; Geréncia da Disponibilidade e Continuidade;
Configuragdo, Monitoramento e Operagdo de Clusters; Replicacdo de Dados; Configuracdo e Operagdo de Data Warehouses;
Configuragdo e Operagdo de Banco de Dados para OLAP; Bancos de Dados Geograficos.

CARGO: ANALISTA — AREA DE ATIVIDADE INFORMATICA - ESPECIALIDADE DESENVOLVIMENTO DE
SISTEMAS

CONHECIMENTOS GERAIS

LINGUA PORTUGUESA: Compreensdo e interpretacdo de texto. Tipologia e géneros textuais. Figuras de linguagem.
Significacdo de palavras e expressdes. Relagdes de sinonimia e de antonimia. Ortografia. Acentuacdo gréfica. Uso da crase.
Morfologia: classes de palavras varidveis e invariaveis e seus empregos no texto. Locugdes verbais (perifrases verbais). Fungdes do
“que” e do “se”. Elementos de comunicagdo e fungdes da linguagem. Dominio dos mecanismos de coesdo textual: emprego de
elementos de referenciagdo, substituicdo e repeticdo, de conectores e de outros elementos de sequenciagdo textual; emprego de
tempos e modos verbais. Dominio dos mecanismos de coeréncia textual. Reescrita de frases e paragrafos do texto: significagdo das
palavras; substituigdo de palavras ou de trechos de texto; reorganizagao da estrutura de orac¢des e de periodos do texto; reescrita de
textos de diferentes géneros e niveis de formalidade. Sintaxe: relagdes sintatico-semanticas estabelecidas na oragdo e entre oragdes,
periodos ou paragrafos (periodo simples e periodo composto por coordenacgdo e subordinagdo). Concordancia verbal e nominal.
Regéncia verbal e nominal. Colocagdo pronominal. Emprego dos sinais de pontuacdo e sua fungdo no texto. Fungéo textual dos
vocébulos. Variagdo linguistica.

NOCOES EM DIREITO ADMINISTRATIVO, DIREITO CONSTITUCIONAL E LEGISLAGCAO INSTITUCIONAL:
DIREITO ADMINISTRATIVO: 1. Principios do direito administrativo. 2. Poderes Administrativos. 3. Organizacao
Administrativa. 4. Atos Administrativos. 5. Responsabilidade Civil do Estado. 6. Controle da Administracdo. 7. Licitages e
Contratos Administrativos (Lei Federal n°® 8.666/1993 e Lei Federal n® 14.133/2021). Pregéo (Lei Federal n°® 10.520/2002). 8.
Servicos Publicos. 9. Agentes Publicos e Concurso Publico. 10. Improbidade Administrativa. 11. Intervencdo do Estado na
Propriedade. 12. Bens Publicos. 13. Processo Administrativo (Lei Federal n® 9.784/1999). 14. Lei de Acesso a Informagdo (Lei
Federal n® 12.527/2011). 15. Lei de Responsabilidade Fiscal (Lei Complementar Federal n°® 101/2000).

DIREITO CONSTITUCIONAL: 1. Constitucionalismo. 2. Conceito de Constituicdo e Classificacdo das Constituicdes. 3.
Eficacia, Aplicabilidade e Interpretacdo das Normas Constitucionais. 4. Poder Constituinte. 5. Principios fundamentais. 6. Direitos
e Garantias Fundamentais. 7. Organizacao do Estado. 8. Organizacao dos Poderes: Legislativo, Executivo e Judiciario. 9. Controle
de Constitucionalidade. 10. Administragdo Publica e Servidores Publicos. 11. Das Fungdes Essenciais a Justica. 12. Da Defesa do
Estado e das Instituigdes Democraticas. 13. Da Tributagdo e do Orcamento. 14. Da Ordem Econdmica e Financeira. 15. Da Ordem
Social. 16. Tutelas constitucionais: Habeas corpus. Habeas data. Mandado de Seguranca. Direito de peticdo e de Certiddo. Acéo
Popular. Ac¢do Civil Pablica.
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LEGISLACAO INSTITUCIONAL: 1) Lei Orgéanica Nacional do Ministério Pablico (Lei Federal n° 8.625, de 12 de fevereiro de
1993). 2) Lei Organica do Ministério Publico do Estado de Mato Grosso do Sul (Lei Complementar Estadual n° 72, de 18 de janeiro
de 1994). 3) Estatuto dos Funcionarios Publicos Civis do Estado de Mato Grosso do Sul. (Lei Estadual n° 1.102. de 10 de outubro
de 1990). 4) Plano de Cargos, Carreiras e Remuneragdo dos Servidores do Ministério Pablico do Estado de Mato Grosso do Sul
(Lei Estadual n° 4.134, de 06 de dezembro de 2011). 5) Lei Geral de Protecdo de dados Pessoais (Lei Federal n® 13.709, de 14 de
agosto de 2018). 6) Politica Antifraude e Anticorrupcdo do MPMS (Resolugéo n°® 24/2021-PGJ, de 1° de julho de 2021). 7) Cddigo
de Etica e de Conduta do MPMS (Resolucfio n° 25/2021-PGJ, de 1° de julho de 2021).

CONHECIMENTOS ESPECIFICOS

Engenharia de Software: Modelos de ciclo de vida de software. Metodologias de desenvolvimento de software. Arquitetura de
software. Conceitos e técnicas do projeto de software. Processos e praticas de desenvolvimento de software. Processo interativo e
incremental. Préticas ageis de desenvolvimento de software. Gerenciamento de ciclo de vida de aplicagdes. Desenvolvimento guiado
por testes (TDD). Integracéo continua. Diagrama Entidade Relacionamento (ER). Conceitos e ferramentas de DevOps. Requisitos
e Experiéncia do Usuério. Elicitagdo e Gerenciamento de Requisitos. Historias do usuério. Minimum Viable Product (MVP).
Prototipagdo. Analise de personas (papéis, perfis etc.) de usuarios de software. Arquitetura de Aplicagdes. Padrao arquitetural
Model-View-Controller (MVC). Microsservigo. Arquitetura orientada a eventos. DevOps e CI/CD. Refatora¢do e Modernizagdo de
aplicagoes. Praticas ageis. Padrdes de design de software. Técnicas de componentizacdo de software. Padrdes de projeto (design
patterns) e anti-patterns. Arquitetura de Sistemas WEB e WEB Standards (W3C). Arquitetura Orientada a Servigos (SOA).
Interoperabilidade entre aplicages. Conceitos basicos sobre servidores de aplicacdes. Conteinerizacdo de Aplicacdo.Frameworks
de persisténcia de dados. Mapeamento objeto-relacional. Servicos de mensageria. Padrfes: SOAP, REST, XML, XSLT, UDDI,
WSDL, JSON, RMI, XML-HttpRequest. Solu¢des de busca de dados ndo estruturados. Linguagens de Programacdo. Caracteristicas
estruturais das linguagens de programacédo. Orientacéo a objetos. ColecGes. Tipos genéricos. Threads. Escalonamento. Tratamento
de excec¢Bes. Anotagles. Linguagens de desenvolvimento de interfaces ricas (HTML 5, CSS 3). JavaScript. Python (versdo 3.7 ou
superior). Java Core (versdo 8 ou superior). Qualidade de Software. Garantia da qualidade de software. Geréncia de configuragéo
de software (GIT). Testes de software (unitério, integracéo, funcional, aceitacdo, desempenho, carga, vulnerabilidade). Métricas de
qualidade de codigo. Conceitos Basicos de Auditoria de Sistemas. Estrutura de Dados e Algoritmos. Tipos basicos de dados. Tipos
abstratos de dados (lista, fila, pilha, &rvore). Sub-rotinas: chamadas por enderego, referéncia e valor. Algoritmos para pesquisa e
ordenacdo. Listas lineares e suas generalizagdes: listas ordenadas, listas encadeadas, pilhas e filas; Vetores e matrizes. Programacao
recursiva. Arquitetura de Dados. Modelagem de dados (conceitual, 16gica e fisica). Criagdo e alteracdo dos modelos l6gico e fisico
de dados. Abordagem relacional. Normalizagdo das estruturas de dados. Integridade referencial. Metadados. Modelagem
dimensional. Avaliagdo de modelos de dados.Linguagem de consulta estruturada (SQL). Propriedades de banco de dados:
atomicidade, consisténcia, isolamento e durabilidade. Transac¢Oes de bancos de dados. Melhoria de performance de banco de dados.
Integracdo dos dados (ETL, Transferéncia de Arquivos e Integracdo via Base de Dados). Anélise de Dados e Informagdes.
Conceitos, fundamentos, caracteristicas, técnicas e métodos de business intelligence (BI). Mapeamento de fontes de dados. Dados
estruturados e dados nédo estruturados. Técnicas de modelagem e otimizacao de bases de dados multidimensionais. Manipulagéo de
dados em planilhas. Seguranca da Informac&o. Técnicas de desenvolvimento seguro, SAST/DAST/IAST. SSO (Single Sign-On).
Autenticacdo Multifator (MFA). Gestdo de Identidade e acesso (autenticacdo, autorizacdo e auditoria).

CARGO: ANALISTA - AREA DE ATIVIDADE INFORMAGAO E TECNOLOGIA

CONHECIMENTOS GERAIS

LINGUA PORTUGUESA: Compreensdo e interpretagio de texto. Tipologia e géneros textuais. Figuras de linguagem.
Significacdo de palavras e expressdes. Relagdes de sinonimia e de antonimia. Ortografia. Acentuacdo gréfica. Uso da crase.
Morfologia: classes de palavras varidveis e invariaveis e seus empregos no texto. Locugdes verbais (perifrases verbais). Funcdes do
“que” e do “se”. Elementos de comunicacdo e fun¢des da linguagem. Dominio dos mecanismos de coesdo textual: emprego de
elementos de referenciacdo, substituicdo e repeticdo, de conectores e de outros elementos de sequenciacdo textual, emprego de
tempos e modos verbais. Dominio dos mecanismos de coeréncia textual. Reescrita de frases e paragrafos do texto: significagdo das
palavras; substituicdo de palavras ou de trechos de texto; reorganizacéo da estrutura de oragOes e de periodos do texto; reescrita de
textos de diferentes géneros e niveis de formalidade. Sintaxe: relagdes sintatico-semanticas estabelecidas na oragdo e entre oragdes,
periodos ou paragrafos (periodo simples e periodo composto por coordenacdo e subordinagdo). Concordancia verbal e nominal.
Regéncia verbal e nominal. Colocagdo pronominal. Emprego dos sinais de pontuacéo e sua fungdo no texto. Fungéo textual dos
vocébulos. Variagdo linguistica.

NOCOES EM DIREITO ADMINISTRATIVO, DIREITO CONSTITUCIONAL E LEGISLAQAO INSTITUCIONAL:
DIREITO ADMINISTRATIVO: 1. Principios do direito administrativo. 2. Poderes Administrativos. 3. Organizacao
Administrativa. 4. Atos Administrativos. 5. Responsabilidade Civil do Estado. 6. Controle da Administracdo. 7. LicitacBes e
Contratos Administrativos (Lei Federal n° 8.666/1993 e Lei Federal n® 14.133/2021). Pregdo (Lei Federal n° 10.520/2002). 8.
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Servicos Publicos. 9. Agentes Publicos e Concurso Publico. 10. Improbidade Administrativa. 11. Intervencdo do Estado na
Propriedade. 12. Bens Publicos. 13. Processo Administrativo (Lei Federal n® 9.784/1999). 14. Lei de Acesso a Informagdo (Lei
Federal n® 12.527/2011). 15. Lei de Responsabilidade Fiscal (Lei Complementar Federal n® 101/2000).

DIREITO CONSTITUCIONAL: 1. Constitucionalismo. 2. Conceito de Constituicdo e Classificacdo das Constituicdes. 3.
Eficacia, Aplicabilidade e Interpretagdo das Normas Constitucionais. 4. Poder Constituinte. 5. Principios fundamentais. 6. Direitos
e Garantias Fundamentais. 7. Organizagdo do Estado. 8. Organizacdo dos Poderes: Legislativo, Executivo e Judiciario. 9. Controle
de Constitucionalidade. 10. Administragdo Publica e Servidores Publicos. 11. Das Fungdes Essenciais a Justica. 12. Da Defesa do
Estado e das Instituigdes Democraticas. 13. Da Tributagdo e do Orcamento. 14. Da Ordem Econdmica e Financeira. 15. Da Ordem
Social. 16. Tutelas constitucionais: Habeas corpus. Habeas data. Mandado de Seguranca. Direito de peticdo e de Certiddo. Agdo
Popular. Acéo Civil Publica.

LEGISLACAO INSTITUCIONAL: 1) Lei Organica Nacional do Ministério Pablico (Lei Federal n° 8.625, de 12 de fevereiro de
1993). 2) Lei Organica do Ministério Publico do Estado de Mato Grosso do Sul (Lei Complementar Estadual n° 72, de 18 de janeiro
de 1994). 3) Estatuto dos Funcionarios Publicos Civis do Estado de Mato Grosso do Sul. (Lei Estadual n° 1.102. de 10 de outubro
de 1990). 4) Plano de Cargos, Carreiras e Remuneragdo dos Servidores do Ministério Pablico do Estado de Mato Grosso do Sul
(Lei Estadual n° 4.134, de 06 de dezembro de 2011). 5) Lei Geral de Protecdo de dados Pessoais (Lei Federal n® 13.709, de 14 de
agosto de 2018). 6) Politica Antifraude e Anticorrupcdo do MPMS (Resolugéo n°® 24/2021-PGJ, de 1° de julho de 2021). 7) Cddigo
de Etica e de Conduta do MPMS (Resolucio n°® 25/2021-PGJ, de 1° de julho de 2021).

CONHECIMENTOS ESPECIFICOS

ATIVIDADE DE INTELIGENCIA E LEGISLACAO CORRELATA: 1 Conceitos da Inteligéncia: escopo e categorias de
Inteligéncia (Inteligéncia, Contrainteligéncia e operagfes de Inteligéncia); funcdes da atividade de Inteligéncia. 2 Decreto n°
8.793/2016 (Politica Nacional de Inteligéncia); pressupostos da atividade de Inteligéncia; o Estado, a sociedade e a Inteligéncia
instrumentos da atividade de Inteligéncia; principais ameagas; objetivos da Inteligéncia nacional e diretrizes da Inteligéncia. 3
Decreto n® 10.778/2021 (Estratégia Nacional de Inteligéncia de Seguranca Publica). 4 Lei n° 12.527/2011 (Lei de Acesso a
Informagdo). 5 Lei n® 13.709/2018 e suas alteracdes (Lei Geral de Protecéo de Dados).

TECNOLOGIA — CONCEITOS DE SEGURANCA DA INFORMACAO: 1 Classificagio e informagdes. 2 Procedimentos de
seguranca. 3 Auditoria e conformidade. 4 Confiabilidade integridade e disponibilidade. 5 Controle de acesso. 6 Seguranga fisica e
légica. 7 Identificacdo, autorizagdo e autenticacdo. 8 Gestao de identidades. 9 Métricas e indicadores em seguranga e informacéo.
10 Blue Team e Red Team. 11 Gestdo de patches e atualiza¢des. 12 Ataques de dicionario e ataque de forca bruta. 13 Honeypots e
honeynets. 14 Sandboxing. 15 Prote¢es contransonwares. 16 Security Iniformation and Event Management (SIEM). 17 Security
Orchestratic Automation and Response (SOAR). 18 User and Enitity Behavior Analytics (UEBA). 19 Seguranga em ambientes
kubernetes. 20 Security Operations Center (SOC) e Network Operations Center (NOC). 21 Threat Intelligence e Threat Hunting.
22 Mitre att&ck. 23 CVEs, CWEs, CVSS, erratas e seguranga.

SEGURANCA EM REDES DE COMPUTADORES: 1 Microsegmentacao de redes. 2 Sistemas de firewall. 3 Firewall de Aplicacdo
WEB (WAF). 4 Detectores de intrusdo (IDS e IPS). 5 Analisadores de trafegos de rede (Sniffers). 6 Virtual Private Networks
(IPSEC VPN e SSL VPN). 7 Defesa do perimetros. 8 EDR, XDR, ZTNA. 9 Topologias de redes seguras. 10 Seguranca de ativos
de rede (switches e roteadores). 11 Seguranca em redes wireless. 12 ARP Spoofing. 13 DNS Poisoning. 14 Honeypots. 15 Andlise
de logs e trilhas de auditoria. 16 Gerenciamento de privilégios administrativos.

RESPOSTAS A INCIDENTES: 1 Phishings, SCAMS e SPAMs. 2 Engenharia social. 3 Ameagas em redes sociais. 4 Procedimentos
de respostas a incidentes.

FUNDAMENTOS DE ANALISE FORENSE: 1 Procedimentos de anélise forense digital e cadeia em custédia. 2 Sistemas de
arquivos. 3 Persisténcia de dados. 4 Aquisi¢do, duplicacdo e preservacdo de dados. 5 Recuperacdo de dados apagados ou
corrompidos. 6 Analise cronoldgica (linha de tempo). 7 Estrutura de memaéria RAM. 8 Aquisi¢do de dados em memodria (offline e
em tempo real). 9 Identificacdo de atividade maliciosa em memdria. 10 Analise de trafego de rede: coleta passiva e ativa e analise
de pacotes. 11 NBR 27037:2013 — Diretrizes para identificacdo, coleta, aquisicao e preservacao de evidéncia digital.

ANALISE DE ARTEFATOS MALICIOSOS: 1 Estrutura de arquivos executaveis. 2 Técnicas de evasdo e obstrucdes de analises:
obfuscacéo, empacotamento, anti-debugging, anti-disassembly, anti-VM. 3 Injeccdo de cddigo, DLL hijacking e APl hooking. 4
Técnica de persisténcia e lateralidade. 5 Técnicas de exfiltracdo de dados. 6 Engenharia reversa e analise de artefatos maliciosos:
identificacdo de propriedades estaticas e comportamento dinamico.

INTELIGENCIA DE AMEACAS CIBERNETICAS: 1. Inteligéncia de ameacas em, fontes abertas (OSINT). 2 Indicadores de
comprometimento (I0C): YARA, openlOC, STIX, CybOX, TAXII. Comportamento de ameagas cibernéticas: logs de atividades e
identificagdo de objetivos. 4. Analise entropia em ataques cibernéticos. 5. Estruturas de comando e controle de artefatos maliciosos.
Redirecionamento de trafego malicioso (sinkhole). 7. Técnicas de identificacdo e atribui¢do de campanhas de ataques cibernéticos.
PRINCIPAIS AMEACAS E FORMAS DE ATAQUE: 1. Ameagas persistentes avangadas (APT). Vulnerabilidades Zero Day. 3.
Ataques de Negacéo de Servicos (Dos) e Ataques Distribuidos. Negacéo de servigo (DDoS). 4 . Artefatos Maliciosos: Virus, cavalo
de trdia, worm, rootkit, backdoc, keylogger, spyware, adware, ransonware. 5. Engenharia Social. 6. Man-in-the-middle. 7. Botnets.
8. Phishing. 9. Crimes cibernéticos.
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TESTES DE PENETRACAO: 1 Tipos de testes de penetracio. 2 Metodologias de testes de penetracdo: OWASP, ISSAF, NIST,
OSSTMM, PTES. 3 Principais técnicas utilizadas em testes de penetracdo. 4 Funcionamento das principais ferramentas para
reconhecimento, varredura, identificacdo e exploragdo de vulnerabilidades.

ANALISE DE VULNERABILIDADE: 1 Identificacio de condigdes de erro. 2 Validagdo de entradas e fuzzing. 3 Identificacio de
vulnerabilidades por inspegao de cddigo.

SEGURANCA DE APLICACOES WEB: 1 SQL injection, XSS, CSRF, ataques de inclusio de arquivos. 2 Vulnerabilidades em
navegadores.

SEGURANGCA DE SISTEMAS MOVEIS (MOBILE): 1 Arquitetura de sistema de arquivos de armazenamento de dados em
dispositivos méveis. 2 Modelos de gerenciamento de permissdes para iOS e Android. 3 Vulnerabilidade de code signing. 4
Vulnerabilidade de controles de autenticagéo. 5 Comunicagdo interaplicativos e sidejacking. 6 Artefatos maliciosos para dispositivos
moveis.

Fundamentos de Criptografia: 1 Conceitos de Criptografia e aplicagdes. 2 Sistemas Criptograficos simétricos e assimétricos. 3
Infraestrutura de chaves pablicas. 4 Modos de operagao cifras. 5 Certificacéo e assinatura digital. 6 Token e smartcards. 7 Protocolos
criptogréficos. Caracteristicas do RSA E AES. 9 Funcgdes hash. 10 Ataques a sistemas (excluir pontuacéo) de criptografia. OUTROS
CONCEITOS RELATIVOS A INTELIGENCIA CIBERNETICA: 1 Terrorismo cibernético. 2 Espionagem cibernética. 3 Dark
web. 5 Deep web. 5 Redes andnimas. 6 Hacktivism. 7 Redes sociais. 8 . Big Data e correlacdo de eventos de seguranca da
informacdo. 9 Internet das coisas (10T).

Observagdo: A Legislagdo Institucional do Ministério Publico do Estado de Mato Grosso do Sul podera ser encontrada
no endereco eletrdnico www.mpms.mp.br/atos-e-normas.

COMISSAO ELEITORAL

AVISO N° 03/2022/CE/CSMP

A COMISSAO ELEITORAL PARA ELEICAO DO CONSELHO SUPERIOR DO MINISTERIO PUBLICO,
no uso de suas atribuicdes legais, torna publico o resultado da eleicdo para compor o Conselho Superior do Ministério
Publico, biénio 2023/2024, sendo considerados eleitos os nove candidatos mais votados, e 0s seguintes, seus suplentes:

Ariadne de Fatima Cantu da Silva, 161 votos;
Mara Cristiane Cris6stomo Bravo, 161 votos;
Antonio Siufi Neto, 149 votos;

Lenirce Aparecida Avellaneda Furuya, 149 votos;
Filomena Aparecida Depdlito Fluminhan, 148 votos;
Irma Vieira de Santana e Anzoategui, 140 votos;
Adhemar Mombrum de Carvalho Neto, 134 votos;
Evaldo Borges Rodrigues da Costa, 132 votos;
Rogério Augusto Calabria de Araujo, 128 votos;
Esther Sousa de Oliveira, 113 votos;

Gerardo Eriberto de Morais, 101 votos; e

Aroldo José de Lima, 75 votos.

Campo Grande, 8 de dezembro de 2022.

HELTON FONSECA BERNARDES
Procurador de Justica
Presidente da Comisséo Eleitoral

ANA LARA CAMARGO DE CASTRO
Procuradora de Justica
Membro da Comissdo Eleitoral

CAMILA AUGUSTA CALARGE DORETO
Promotora de Justica
Membro da Comissdo Eleitoral

ROMAO AVILA MILHAN JUNIOR
Promotor de Justica
Membro da Comissdo Eleitoral
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