Conhecimentos Especificos: Etica profissional. Atribuicdes diarias do secretario: rotina de
trabalho, eficacia profissional e administracdo do tempo. Ambiente e particularidades do trabalho.
Organizacdo da agenda/calendario. Follow up/follow through. Atendimento telefénico. Qualidade no
atendimento. Formas de atendimento. Comunicagdo pessoal - Comunicagdo impessoal -
Comunicacdo verbal. Producdo de textos tais como: mala direta; cartas; Producdao de indices
analiticos; Producao de documentos de calculos com planilhas eletronicas. Interpretacao e
elaboragdo de organogramas e fluxogramas, considerando seus niveis hierarquicos. Elaboracgao de
cronogramas. Administracao de materiais. Administracdo de compras. Opera¢des com almoxarifado.
Organizacdo de material no ambiente de trabalho. No¢des de gestao ambiental. Motivacao, iniciativa
e atitudes positivas. Eventos: conceitos e tipologia; planejamento e organizacdao de eventos
empresariais; orcamento; elaboracdo de convites; preparo da lista de convidados; procedimentos de
recepc¢ao; preparo do ambiente e equipamentos. Cerimonial: histérico e tipificacao; func¢des; técnicas;
planejamento e organizacdo; etiqueta e protocolo. Reunides: tipos, objetivos e técnicas; planejamento
e organizacdo; agendamento; tipos de convocac¢do; preparo de ambiente e equipamentos. Trabalho
em equipe - diferenca entre grupo e equipe. Lideranca. Qualidade e organizacdo para o trabalho do
secretario.

Para os cargos de AGENTE DE DEFENSORIA PUBLICA: ANALISTA DE SUPORTE; ENGENHEIRO/A DE
REDES; PROGRAMADOR/A.

CONHECIMENTOS GERAIS

Lingua Portuguesa: Leitura e interpretacdo de diversos tipos de textos (literarios e nao
literarios). Sindbnimos e antdnimos. Sentido proéprio e figurado das palavras. Pontuacao. Classes de
palavras: substantivo, adjetivo, numeral, artigo, pronome, verbo, advérbio, preposicao e conjuncao:
emprego e sentido que imprimem as relagdes que estabelecem. Concordancia verbal e nominal.
Regéncia verbal e nominal. Colocagao pronominal. Crase.

Matematica e Raciocinio Logico: Matematica: Resolugdo de situagdes-problema, envolvendo:
adigao, subtracao, multiplica¢do, divisao, potencia¢do ou radiciacdo com nimeros racionais, nas suas
representagdes fraciondria ou decimal; Minimo multiplo comum; Maximo divisor comum;
Porcentagem; Razao e proporcao; Regra de trés simples ou composta; Equac¢des do 1.2 ou do 2.2
graus; Sistema de equagdes do 1.2 grau; Grandezas e medidas - quantidade, tempo, comprimento,
superficie, capacidade e massa; Relacdo entre grandezas - tabela ou grafico; Tratamento da
informacao - média aritmética simples; No¢cdes de Geometria - forma, angulos, area, perimetro,
volume, Teoremas de Pitdgoras ou de Tales. Raciocinio Légico: Estrutura légica de relacoes
arbitrarias entre pessoas, lugares, objetos ou eventos ficticios. Dedu¢do de novas informacgdes das

relacoes fornecidas e avaliacdo das condicdes usadas para estabelecer a estrutura daquelas relagoes.
Compreensdo e elaboracao da logica das situacdes por meio de: raciocinio verbal; raciocinio
matematico (que envolva, dentre outros, conjuntos numéricos racionais e reais - operagdes,
propriedades, problemas envolvendo as quatro opera¢des nas formas fraciondria e decimal,
conjuntos numeéricos complexos, numeros e grandezas proporcionais, razdo e proporgao, divisdo
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proporcional, regra de trés simples e composta, porcentagem); raciocinio sequencial; orientacao
espacial e temporal; formacgdo de conceitos; discriminacdo de elementos. Compreensdo do processo
l6gico que, a partir de um conjunto de hipéteses, conduz, de forma valida, a conclusdes determinadas.

Conhecimentos Basicos Juridicos e Institucionais (Legislacio e Normativas): No¢des de
Direito Constitucional: Dos Direitos e Garantias Fundamentais (arts. 052 a 072 da CF). Da
Organizagao Politico- Administrativa: Unido, Estados e Municipios - art. 18 a 31 da CF. Administragdo
publica: principios constitucionais; servidores publicos. Finangas publicas: normas gerais;
orcamentos. Improbidade Administrativa. Lei Federal n? 8.429/92, atualizada até a Lei n2 14.230,
de 2021 - sanc¢des aplicaveis em virtude da pratica de atos de improbidade administrativa. Crimes
Praticados Por Funcionarios Publicos Contra a Administracdo em Geral: Cédigo Penal (Decreto-
lei n® 2.848/40 e suas alteracdes posteriores)- arts. 312 a 327. Legislacao especifica: Lei
Complementar Estadual n2 988/2006 e suas alteragdes posteriores. Lei Complementar Federal n®
80/94, e alteracdes posteriores, em especial a Lei Complementar 132/2009. Lei Complementar
Estadual n? 1.050/2008. Deliberagdo CSDP n? 111, de 9 de janeiro de 2009 e alteragdes. Ato
Normativo DPG n2 55, de 20 de outubro de 2011. Estatuto da Igualdade Racial (Lei n2 12.288/2010):
Disposi¢oes Preliminares e Direitos Fundamentais - Titulos I e II. Estatuto da Pessoa com Deficiéncia
(Lein® 13.146/2015): Disposi¢des Preliminares e Direitos Fundamentais - Titulos I e II. Lei Maria da
Penha (Lei n2 11.340/2006): Disposi¢cdes Preliminares, Da Violéncia Doméstica e Familiar contra a
Mulher e Da Assisténcia a Mulher em Situagdo de Violéncia Doméstica e Familiar (Titulos I e II;
capitulos I eI, do Titulo III). Decreto estadual n® 55.588/2010. Redagao oficial: Documentos oficiais,
tipos, composicdo e estrutura. Aspectos gerais da redacao oficial. Correspondéncia oficial: defini¢do,
formalidade e padroniza¢do; impessoalidade, linguagem dos atos e comunicag¢des oficiais (oficio, e-
mail, mensagem), concisdo e clareza, editoracdo de textos (Manual de Redacao da Presidéncia da
Republica - 32 edicao, revista, atualizada e ampliada).

CONHECIMENTOS ESPECIFICOS

Para o cargo de AGENTE DE DEFENSORIA PUBLICA — ANALISTA DE SUPORTE

Conhecimentos Especificos: Sistemas operacionais: Servidores Microsoft Windows: instalacdo
e suporte de TCP/IP, DHCP e DNS. Servidores Linux: instalacdo e suporte a TCP/IP, DHCP, DNS, NIS,
SAMBA, CIFS, NFS, Apache e servicos de impressao em rede. Fundamentos de sistemas operacionais.
Gerenciamento de processos e fluxos de execucdo (threads). Gerenciamento de memodria.
Gerenciamento de sistemas de arquivos. Sistemas de entrada e saida. Administracdo de usuarios,
grupos, permissdes, controles de acesso (LDAP, Microsoft Active Directory, GPO), implementacao e
gerenciamento de servico Microsoft Active Directory. Virtualizagdo: Criacdo e gerenciamento de
maquinas virtuais. Ambiente Linux (Debian, Ubuntu, VirtualBox) e Windows Server 2016.
Virtualizacao e Cloud Computing: conceitos basicos. VMware vSphere 6 e HyperV: fundamentos,
configuracdo e administragdo. Politicas de backup: tipos de backup (completo, incremental e
diferencial) e arquiteturas. Conceitos de Storage Area Networks: SAN, Network Attached Storage
- NAS, iSCSI, DAS - Direct Attached Storage e SDS - Software Defined Storage; Fibre Channel - FC;
protocolo Fibre Channel Protocol - FCP; camadas e topologias padrdo; Redundant Array of
Inexpensive Disks — RAID: principais niveis. Redes de computadores: Tipos e meios de transmissao.
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Tecnologias de redes locais e de longa distancia (LAN, MAN, WAN e VLAN); CSMA/CD/CA;
Topologias; Dispositivos; Ethernet, fast ethernet, gigabit ethernet e metro ethernet; enderecamento
MAC, STP, PVSTP, RSTP, ARP, IEEE 802.1q., IEEE 802.1x. e IEEE 802.11a/b/g/n/ac; caracteristicas
dos principais protocolos de comunicacao; Equipamentos: switches LAN, switches WAN e
roteadores. Tecnologias de WAN: comutag¢do por circuitos, pacotes e células; Circuitos virtuais;
Roteamento estatico e dindmico; Determinacao de rotas: métricas e distdncia administrativa;
Protocolos (ATM, Frame Relay, SNA e tecnologia MPLS); Modelo de referéncia OSI; Arquitetura
TCP/IP: protocolos IPv4 e IPv6, formato, segmentacdo e enderecamento, VLSM, CIDR, ARP, ICMP,
SCTP, TCP e UDP (formato e mecanica); Servicos IP: SSH, DNS, DHCP, SMTP, IMAP, LDAP, NES, HTTP,
HTTPS, FTP, NAT, SSH, LDAP, NTP e fundamentos de IPSec. Protocolos Common Internet File System
— CIFS e Network File System - NFS; Protocolos para correspondéncia eletrénica: POP, SMTP e IMAP;
Cabeamento estruturado categorias 5, 5E, 6 e 6A. Gerenciamento de redes de computadores:
Conceitos; Protocolos: SNMP (versao 2 e 3), RMON e NET-FLOW; Gerenciamento de dispositivos de
rede; Servidores e aplicacdes; Tipos de servico; Niveis de servico e Qualidade de Servico (QoS);
Métricas de desempenho em redes de computadores; Métodos de avaliacdo de desempenho de redes.
Seguranca da informacdo: Seguranca fisica e ldgica; Confidencialidade, disponibilidade,
integridade; Politica de Seguranca da Informacao; Classificacdo de informagdes; Normas série 27000;
Plano de Continuidade de Negdcios; Gestdo de Riscos; Sistemas de protecao (firewall, DMZ, Proxy,
NAC, VLANSs, Antivirus e Antispam); Monitoramento de trafego; Sniffer de rede; Trafego de dados de
servicos e programas usados na Internet; Seguranca de redes sem fio: EAP, MCHAP-V2, WPA, WPAZ;
WPA3; VPN; VPN-SSL; Listas de acesso, mecanismos de autenticacdo: TACACS, TACACS+ e RADIUS.
Ataques, ameacas na Internet e em redes sem fio (phishing/scam, spoofing, DoS, DDoS, Flood);
Codigos maliciosos (virus, worm, cavalo de Troia, spyware, adware, keyloggers, backdoors, rootkits
e Ransoware); Criptografia assimétrica e simétrica; Certificados digitais PKI/ICP; Assinaturas
digitais; Hashes criptograficos; Controle de acesso: autenticacdo, autorizacdo e auditoria;
Autenticagdo forte (baseada em dois ou mais fatores); Single sign-on; Comunicagdo segura com SSL
e TLS; Sistemas de deteccdo de intrusao (IDS) e Sistemas de prevencdo de intrusao (IPS). Gestao de
TI: Conceitos basicos; planejamento estratégico; ITIL v.3: conceitos basicos, estrutura e objetivos;
Processos e fungbes de estratégia, desenho, transicdo e operacao de servicos. Bancos de Dados:
Caracteristicas de um SGBD. Modelo relacional, em rede, hierarquico, distribuido e orientado a
objetos. Principios sobre administragdo de bancos de dados.

Para o cargo de AGENTE DE DEFENSORIA PUBLICA - ENGENHEIRO/A DE REDES

Conhecimentos Especificos: Conceitos basicos de arquitetura de computadores:
barramentos, processador, memoria e E/S. Nog¢des basicas de sistemas operacionais: geréncia de
processador, geréncia de memoria, sistema de E/S, sistemas de arquivos. Arquitetura cliente-
servidor, multicamadas, peer-to-peer. Sistemas operacionais: Servidores Microsoft Windows:
instalacdo e suporte de TCP/IP, DHCP e DNS. Servidores Linux: instalagdo e suporte a TCP/IP, 78
DHCP, DNS, NIS, SAMBA, CIFS, NFS, Apache e servigos de impressao em rede. Fundamentos de
sistemas operacionais. Gerenciamento de processos e fluxos de execugdo (threads). Gerenciamento
de memoria. Gerenciamento de sistemas de arquivos. Sistemas de entrada e saida. Administragdo de
usuarios, grupos, permissdes, controles de acesso (LDAP, Microsoft Active Directory, GPO),
implementacdo e gerenciamento de servico Microsoft Active Directory. Virtualizacao: Criacdo e
gerenciamento de maquinas virtuais. Ambiente Linux (Debian, Ubuntu, VirtualBox) e Windows
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Server 2016. Virtualizacdo e Cloud Computing: conceitos basicos. VMware vSphere 6 e HyperV:
fundamentos, configuracdo e administracdo. Politicas de backup: tipos de backup (completo,
incremental e diferencial) e arquiteturas. Conceitos de Storage Area Networks: SAN, Network
Attached Storage - NAS, iSCSI, DAS - Direct Attached Storage e SDS - Software Defined Storage; Fibre
Channel - FC; protocolo Fibre Channel Protocol - FCP; camadas e topologias padrdo; Redundant
Array of Inexpensive Disks - RAID: principais niveis. Logica de programacao: algoritmos,
fluxogramas, depuracao. Estrutura de dados e organizacdo de arquivos. Orientacao a objetos:
conceitos e aplicacdes. Banco de dados: conceitos basicos, caracteristicas dos bancos relacionais
(MS-SQL Server, PostgreSQL, MySQL, Oracle) e a linguagem SQL. Modelagem de dados: diagramas
entidade-relacionamento e mapeamento para modelo relacional. No¢des sobre metodologias de
analise, projeto e desenvolvimento de sistemas (Scrum, XP), tecnologias web, frameworks de
desenvolvimento, web services, AJAX, XML, DHTML, CSS. Conhecimentos sobre linguagens de
programacao para a web: PHP, Java script e HTML. Redes de computadores: Tipos e meios de
transmissdo. Tecnologias de redes locais e de longa distancia (LAN, MAN, WAN e VLAN);
CSMA/CD/CA; Topologias; Dispositivos; Ethernet, fast ethernet, gigabit ethernet e metro ethernet;
enderecamento MAC, STP, PVSTP, RSTP, ARP, IEEE 802.1q., IEEE 802.1x. e IEEE 802.11a/b/g/n/ac;
caracteristicas dos principais protocolos de comunicacdo; Equipamentos: switches LAN, switches
WAN e roteadores. Tecnologias de WAN: comutacdo por circuitos, pacotes e células; Circuitos
virtuais; Roteamento estatico e dindmico; Determinacdo de rotas: métricas e distancia
administrativa; Protocolos (ATM, Frame Relay, SNA e tecnologia MPLS); Modelo de referéncia OSI;
Arquitetura TCP/IP: protocolos IPv4 e IPv6, formato, segmentacdo e enderecamento, VLSM, CIDR,
ARP, ICMP, SCTP, TCP e UDP (formato e mecanica); Servicos IP: SSH, DNS, DHCP, SMTP, IMAP, LDAP,
NFS, HTTP, HTTPS, FTP, NAT, SSH, LDAP, NTP e fundamentos de IPSec. Protocolos Common Internet
File System - CIFS e Network File System - NFS; Protocolos para correspondéncia eletronica: POP,
SMTP e IMAP; Cabeamento estruturado categorias 5, 5E, 6 e 6A. Gerenciamento de redes de
computadores: Conceitos; Protocolos: SNMP (versdo 2 e 3), RMON e NET-FLOW; Gerenciamento de
dispositivos de rede; Servidores e aplicagdes; Tipos de servigo; Niveis de servico e Qualidade de
Servigo (QoS); Métricas de desempenho em redes de computadores; Métodos de avaliagdo de
desempenho de redes. Seguranca da informacao: Seguranca fisica e ldgica; Confidencialidade,
disponibilidade, integridade; Politica de Seguranca da Informacao; Classificacdo de informacoes;
Normas série 27000; Plano de Continuidade de Negocios; Gestdo de Riscos; Sistemas de prote¢do
(firewall, DMZ, Proxy, NAC, VLANSs, Antivirus e Antispam); Monitoramento de trafego; Sniffer de rede;
Trafego de dados de servicos e programas usados na Internet; Seguranca de redes sem fio: EAP,
MCHAP-V2, WPA, WPA2; WPA3; VPN; VPN-SSL; Listas de acesso, mecanismos de autenticagao:
TACACS, TACACS+ e RADIUS. Ataques, ameacas na Internet e em redes sem fio (phishing/scam,
spoofing, DoS, DDoS, Flood); Cédigos maliciosos (virus, worm, cavalo de Troia, spyware, adware,
keyloggers, backdoors, rootkits e Ransoware); Criptografia assimétrica e simétrica; Certificados
digitais PKI/ICP; Assinaturas digitais; Hashes criptograficos; Controle de acesso: autenticagao,
autorizacdo e auditoria; Autenticacdo forte (baseada em dois ou mais fatores); Single sign-on;
Comunica¢do segura com SSL e TLS; Sistemas de deteccdo de intrusdo (IDS) e 79 Sistemas de
prevencao de intrusao (IPS).

Para o cargo de AGENTE DE DEFENSORIA PUBLICA - PROGRAMADOR/A
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Conhecimentos Especificos: Nocbes sobre metodologias de analise, projeto e desenvolvimento
de sistemas (Scrum, XP), tecnologias web, frameworks de desenvolvimento. Linguagens de
Programacao: Algoritmos e estruturas de dados e objetos. Tipos de dados elementares e
estruturados. Estruturas de controle de fluxo. Programacdo estruturada. Modularizagao.
Acoplamento entre moédulos e coesdo de modulos. Procedimentos e sub-rotinas. Chamadas por
referéncia e valor. Programacao por eventos. Programac¢do orientada a objetos, classes, objetos,
métodos, mensagens, sobrecarga, heranca, polimorfismo, interfaces e pacotes, tratamento de
excecdo. Acesso a banco de dados. Linguagens: HTML, XML, Javascript, PHP, PL/SQL, AJAX, CSS.
Programacao Web: conceitos fundamentais, persisténcia, camadas e design patterns. Web services
usando REST, SOAP e WebApi: Modelagem UML e E-R. Banco de Dados: Conceitos de BD e de SGBD;
arquitetura de SGBD. Fungdes basicas de SGBD. Modelagem de Dados (Modelo Conceitual, Modelo
Légico, Modelo Fisico). Modelo entidade relacionamento. Modelo relacional. Restricdes de
integridade. Normalizacdo e dependéncia funcional. Mapeamento E-R para relacional. Algebra
relacional. Calculo relacional. Linguagem SQL. Linguagem de definicdo de dados. Linguagem de
manipulacdo de dados. Conceito de transacdo. Integridade de dados, concorréncia, recuperacao,
distribuicao, replicagdo. Procedimentos armazenados ("Stored Procedures"). Gatilhos ("Triggers").
Sistemas Gerenciadores de Banco de Dados: tabelas, visdes, indices, sequéncias, sin6nimos,
restricdes, dicionario de dados, restricdes de integridade, constraints, tipos de dados, SQL, PL/SQL,
triggers, stored procedures. Conceito de bancos de dados orientados a objetos. Defini¢ao, Conceitos
basicos: dimensoes, fatos, hierarquias, granularidade, agregados. Programacdo de sistemas
utilizando linguagem JAVA. Logica de programacgdo, analise orientada a objetos, UML e arquitetura
JAVA. Desenvolvimento WEB. Praticas ageis, como scrum ou kanban. Levantamento de requisitos.
Planejamento, executa¢do e monitoramento de testes. Banco de dados relacionais, Oracle. Hibernate.
Vraptor. Jetty. ElasticSearch. Web Services REST. Spring. React. Angular. Docker. Assinatura digital.
RabbitMQ. PostgreSQL. MongoDB.

PROVA DE REDACAO

Na prova de redagdo, espera-se que o candidato produza um texto dissertativo-argumentativo
(em prosa), coerente, coeso (bem articulado) e de acordo com a norma-padrao da lingua portuguesa,
a partir da leitura e compreensao de textos auxiliares, que servem como um referencial para ampliar
os argumentos produzidos pelo préprio candidato.

A prova de redacao sera avaliada conforme os critérios a seguir:

A) Tema: avalia-se, neste critério, se o texto do candidato atende ao tema proposto. A fuga completa
ao tema proposto é motivo suficiente para que a redagdo nao seja corrigida em qualquer outro de
seus aspectos, recebendo nota 0 (zero) total.

B) Estrutura (género/tipo de texto e coeréncia): consideram-se aqui, conjuntamente, os aspectos
referentes ao género/tipo de texto proposto e a coeréncia das ideias. A fuga completa ao
género/tipo de texto é motivo suficiente para que a redacao nao seja corrigida em qualquer outro
de seus aspectos, recebendo nota 0 (zero) total. Na avaliagcdo do género/tipo de texto, observa-se
como o candidato sustenta a sua tese, em termos argumentativos, e como essa argumentagao esta
organizada, considerando-se a macroestrutura do texto dissertativo (introducao,
desenvolvimento e conclusdo). Sabe-se que é comum, em textos dissertativos, a exposicdo de fatos
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