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12.29 O prazo de validade do concurso esgotar-se-a apds um ano, contado a partir da data de publicacdo da
homologacao do resultado final, podendo ser prorrogado, uma Unica vez, por igual periodo.

12.30 O candidato deverd manter atualizados seus dados pessoais e seu enderego perante o Cebraspe
enquanto estiver participando do concurso publico, por meio de requerimento a ser enviado a Central de
Atendimento ao Candidato do Cebraspe, na forma dos subitens 12.7 ou 12.8 deste edital, conforme o caso,
e perante a Dataprev, apdés a homologacao do resultado final, desde que aprovado. S3o de exclusiva
responsabilidade do candidato os prejuizos advindos da nao atualizagdo de seus dados pessoais e de seu
enderego.

12.31 As despesas relativas a participacdo em todas as fases do concurso e a apresentagdo para os exames
da avaliagdao biopsicossocial dos candidatos que se declararem com deficiéncia e para os exames pré-
admissionais correrdo as expensas do préprio candidato.

12.32 As alteragdes de legislagdo com entrada em vigor até a data de publicacao deste edital serdo objeto de
avaliagao, ainda que n3o contempladas nos objetos de avaliagdo constantes do item 13 deste edital.

12.33 A legislagdo com entrada em vigor apds a data de publicacdo deste edital, bem como as alteragées em
dispositivos legais e normativos a ele posteriores ndo serdao objeto de avaliagao, salvo se listadas nos objetos
de avaliacdo constantes do item 13 deste edital.

12.33.1 As jurisprudéncias dos tribunais superiores poderdo ser consideradas para fins de elaboracdo de
itens, desde que publicadas até 30 dias antes da data de realizacdo das provas.

12.34 Quaisquer alteracoes nas regras fixadas neste edital sd poderao ser feitas por meio de outro edital.
12.35 Os casos omissos serdo resolvidos pelo Cebraspe e pela Dataprev.

13 DOS OBJETOS DE AVALIAGAO (HABILIDADES E CONHECIMENTOS)

13.1 HABILIDADES

13.1.1 Os itens das provas poderdo avaliar habilidades que vdo além do mero conhecimento memorizado,
abrangendo compreensao, aplicacdo, analise, sintese e avaliacdo, com o intuito de valorizar a capacidade de
raciocinio.

13.1.2 Cada item das provas poderd contemplar mais de um objeto de avaliacao.

13.2 CONHECIMENTOS

13.2.1 Nas provas, serdo avaliados, além de habilidades, conhecimentos conforme descritos a seguir.

CONHECIMENTOS GERAIS

LINGUA PORTUGUESA: 1 Compreens3o e interpretacdo de textos de géneros variados. 2 Reconhecimento de
tipos e géneros textuais. 3 Dominio da ortografia oficial. 4 Dominio dos mecanismos de coesdo textual. 4.1
Emprego de elementos de referenciacdo, substituicdo e repeticdo, de conectores e de outros elementos de
sequenciacao textual. 4.2 Emprego de tempos e modos verbais. 5 Dominio da estrutura morfossintatica do
periodo. 5.1 Emprego das classes de palavras. 5.2 Rela¢bes de coordenacgao entre oragcdes e entre termos da
oracdo. 5.3 Rela¢bes de subordinacdo entre oracdes e entre termos da oracao. 5.4 Emprego dos sinais de
pontuacdo. 5.5 Concordancia verbal e nominal. 5.6 Regéncia verbal e nominal. 5.7 Emprego do sinal indicativo
de crase. 5.8 Colocacdo dos pronomes atonos. 6 Reescrita de frases e pardgrafos do texto. 6.1 Significacao
das palavras. 6.2 Substituicao de palavras ou de trechos de texto. 6.3 Reorganizacdo da estrutura de oragoes
e de periodos do texto. 6.4 Reescrita de textos de diferentes géneros e niveis de formalidade.

LINGUA INGLESA: 1 Compreensdo de textos em lingua inglesa e itens gramaticais relevantes para o
entendimento dos sentidos dos textos.
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RACIOCINIO LOGICO: 1 Estruturas ldgicas. 2 Légica de argumentacdo: analogias, inferéncias, deducdes e
conclusdes. 3 Logica sentencial (ou proposicional). 3.1 Proposi¢cdes simples e compostas. 3.2 Tabelas-
verdade. 3.3 Equivaléncias. 3.4 Diagramas légicos. 4 Légica de primeira ordem. 5 Raciocinio légico envolvendo
problemas aritméticos, geométricos e matriciais

ATUALIDADES: 1 Topicos relevantes e atuais de diversas areas, tais como seguranca, transportes, politica,
economia, sociedade, educa¢do, saude, cultura, tecnologia, energia, relagbes internacionais,
desenvolvimento sustentavel e ecologia.

LEGISLACAO ACERCA DE SEGURANCA DA INFORMACAO E PROTECAO DE DADOS: 1 Lein?12.527/2011 (Lei
de Acesso a Informacgao): capitulos |, I, 11, IV e V; Dec. n2 7.724 e n2 7845. 2 Lein2 12.737/2012 (Lei de Delitos
Informaticos): art. 22. 3 Lei n2 12.965/2014 (Marco Civil da Internet): capitulos Il e lll, Se¢Ges | e Il. 4 Lei n2
13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD): capitulos I, II, IIl, IV, VII, VIIl e IX. 5 Decreto
n210.222/2022 (Estratégia Nacional de Seguranca Cibernética - ECIBER). 6 Decreto n2 10.641/2021 e Decreto
n29.637/2018 (Politica Nacional de Seguranca da Informac&o): capitulo Il. 7 Decreto n2 10.748/2021 (Institui
a Rede Federal de Gestdo de Incidentes Cibernéticos). 8 Decreto n2 10.569/2020 (Estratégia Nacional de
Seguranca de Infraestruturas Criticas - ENSIC). Decreto n2 9.573/2018 (Politica Nacional de Seguranca de
Infraestruturas Criticas). 9 Decreto n2 11.200/2022 (Plano Nacional de Segurancga de Infraestruturas Criticas).
10 Portaria n2 120 GSI/PR, de 21 de dezembro de 2022 (Plano de Gestdo de Incidentes Cibernéticos para a
administragdo publica federal). 11 Portaria n2 93 GSI/PR, de 18 de outubro de 2021 (Glossario de Seguranca
da Informagao). 12 Instrugdo Normativa GSI n2 1 — Consolidada 27 de maio de 2020 (Estrutura de Gestao da
Seguranca da Informacdo nos drgdos e nas entidades da administracdo publica federal) 13 Instrucdo
Normativa GSI n2 3 — Consolidada 28 de maio de 2021. 14 Instrucdo Normativa GSI n2 2, 24 de julho de 2020
(Altera a Instrucdo Normativa n2 1, de 27 de maio de 2020). 15 Instrucdo Normativa GSI n2 5, 30 de agosto
de 2021 (Dispde sobre os requisitos minimos de seguranca da informacdo para utilizacdo de solugdes de
computacdo em nuvem pelos 6rgdos e pelas entidades da administracdo publica federal). 16 Instrucao
Normativa GSI n2 6 — Consolidada/2021 (Estabelece diretrizes de seguranca da informacdo para o uso seguro
de midias sociais nos drgdos e nas entidades da administracdo publica federal). 17 Instrucdo Normativa GSI
n2 6 — Original / Instru¢do Normativa GSI n° 7/2022 (Altera a Instru¢do Normativa n2 1, de 27 de maio de
2020, do Gabinete de Seguranca Institucional da Presidéncia da Republica; a Instrucdo Normativa GSI/PR n®
3, de 28 de maio de 2021; e a Instrucdo Normativa n? 6, de 23 de dezembro de 2021, do Gabinete de
Seguranca Institucional da Presidéncia da Republica). 18 Normas complementares de 01 a 21 GSI
(https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/legislacao).

CONHECIMENTOS ESPECIFICOS

CARGO 1: ANALISTA DE PROCESSAMENTO

SEGURANCA DA INFORMAGAO: 1 Politicas de seguranga da informagdo. 2 Procedimentos de seguranga,
conceitos gerais de gerenciamento. 3 Seguranca de redes de computadores, inclusive redes sem fio. 4
Vulnerabilidades e ataques a sistemas computacionais. 5 Criptografia. 6 Protecao contra softwares
maliciosos. 7 Certificacdo digital. 8 Conceitos basicos Lei n2 13.709/2018 e suas alteracGes (Lei Geral de
Protecdo de Dados Pessoais — LGPD). 9 Conceitos: 9.1 IDS (Intrusion Detection System). 9.2 IPS (Intrusion
Prevention System), 9.3 SIEM (Security Information and Event Management) 10 NIST Cybersecurity
Framework version 1.1.
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GESTAO DE SERVIDORES: 1 Sistemas operacionais: fundamentos, gerenciamento de processos,
gerenciamento de memdria, gerenciamento de entrada e saida e gerenciamento de documentos. 2
Instalagdo, configuracdo e administracao de sistemas operacionais Windows Server 2019 e 2022, familias
Linux Red Hat, Debian e CentOS. Servicos de diretério Active Directory e LDAP; interoperabilidade. 3
Gerenciamento de configuracdo de servidores, aprovisionamento, orquestragdo e automagao de
infraestrutura de TI/Conceitos de Contéineres e Orquestracdo de Contéineres. (Docker, Kubernetes,
Rancher). 4 Fundamentos, operagdo e configuracdo de Sistemas Operacionais: Linux e Windows;
Programacao em linguagens: Power Shell, Shell Script (bash).

COMPUTACAO EM NUVEM E VIRTUALIZACAO: Conceitos de computacdo em nuvem: conceitos basicos;
tipologia (laaS, Paa$, SaaS). Modelo: privada, publica, hibrida. Beneficios, alta disponibilidade, escalabilidade,
elasticidade, agilidade, recuperacao de desastres. Componentes centrais da arquitetura em nuvem:
distribuicdo geografica, regides, zonas de disponibilidade, subscricdes, grupos de gestdo, recursos.
Caracteristicas gerais de identidade, privacidade, conformidade e seguranca na nuvem. Infrastructure as
Code (laC). Automacado. Red Hat Clair, Docker, Harbor, Kubernetes, VMware NSX, VMware vCenter Server,
VMware vCloud Director, VMware vRealize Automation, VMware vRealize Log Insight, VMware vRealize
Operations, VMware vRealize Orchestrator.

REDES DE COMPUTADORES: 1 Conceitos de redes de computadores: meios de transmissdo, classificacao,
topologia de redes, redes de longa distancia, redes locais e redes sem fio. 2 Elementos de interconexdo de
redes de computadores (hubs repetidores, switches, roteadores). VLANs. Cabeamento estruturado. 3 No¢oes
dos modelos de referéncia OSI (Open System Interconnection Reference Model). 4 Nogdes dos padrdes IEEE
802.1, IEEE 802.3, IEEE 802.11 a/b/g/n/ac. 5 Arquitetura e pilhas de protocolos TCP/IP: camada de rede (IPv4,
IPv6 e IPsec), conceitos basicos de enderecamento e roteamento; camada de transporte (TCP e UDP); camada
de aplicacdo (FTP, SSH, DNS, SMTP, POP, IMAP, HTTP, HTTPS, SSL, DNS, RDP, DHCP). Sistemas de nomes. 6
NocOes de geréncia de redes: conceitos dos protocolos SNMP e RMON. 7 Noc¢des de telefonia digital, VolP
(Voice over Internet Protocol), Telefonia IP e Comunicacdes unificadas. 8 No¢des de video conferéncia.
Protocolos SIP (Session Initiation Protocol), H323 e Qualidade de servicos (QoS — Quality of Service).

BANCO DE DADOS: 1 Modelagem de dados (conceitual, logica e fisica). 2 Abordagem relacional. 3
Normalizacdo das estruturas de dados. 4 Integridade referencial. 5 Metadados. 6 Modelagem dimensional. 7
Linguagem de consulta estruturada (SQL). 8 Linguagem de definicdo de dados (DDL). 9 Linguagem de
manipulacdo de dados (DML). 10 SGBD. 11 Propriedades de banco de dados. 12 Banco de dados NoSQL. 13
Banco de dados em meméria. 14 Data lakes e solu¢des para big data.

INTELIGENCIA DE NEGOCIOS (BUSINESS INTELIGENCE): Conceitos de business intelligence, data lake,
inteligéncia artificial e machine learning.

GESTAO E GOVERNANGA DE TECNOLOGIA DA INFORMAGAO: 1 Gerenciamento de projetos — PMBOK 72
edicdo. 1.1 Projetos e a organizac¢do. 1.2 Escritério de projetos. 1.2.1 Modelos e caracteristicas. 2 Processos,
grupos de processos e area de conhecimento. 3 Gestdo de riscos. 4 Gerenciamento de servicos (ITIL v4). 4.1
Conceitos basicos, disciplinas, estrutura e objetivos. 5 Governanca de Tl (COBIT 2019). 5.1 Conceitos basicos,
estrutura e objetivos. 6 Conceitos de gestdo de processos e modelagem de processos de negdcio usando
BPMN.

CARGO 2: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: ADVOCACIA
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DIREITO CONSTITUCIONAL: 1 Constituicdo da Republica Federativa do Brasil de 1988. 2 Aplicabilidade das
normas constitucionais. 2.1 Normas de eficacia plena, contida e limitada. 2.2 Normas programaticas. 3
Direitos e garantias fundamentais. 3.1 Direitos e deveres individuais e coletivos, direitos sociais, direitos de
nacionalidade, direitos politicos, partidos politicos. 3.2 Remédios Constitucionais: habeas corpus, habeas
data, mandado de injung¢do, mandado de seguranca e agao popular. 4 Organizagao politico-administrativa do
Estado. 4.1 Estado federal brasileiro: Unido, estados, Distrito Federal, municipios e territérios. 5
Administracao publica. 5.1 Disposi¢cOes gerais, servidores publicos. 6 Poder Executivo. 6.1 Atribuicdes e
responsabilidades do Presidente da Republica. 7 Poder Legislativo. 7.1 Estrutura. 7.2 Funcionamento e
atribuicdes. 7.3 Processo legislativo. 7.4 Fiscalizagdao contdbil, financeira e orcamentaria. 8 Poder Judiciario.
8.1 Disposicdes gerais. 8.2 Orgdos do poder judicidrio. 8.2.1 Organiza¢do, composicdo e competéncias. 8.3
Regime de precatdrios. 9 Fung¢des essenciais a justica. 9.1 Ministério Publico, advocacia publica. 9.2 Advocacia
privada e defensoria publica. 10 Controle de constitucionalidade. 10.1 Controle judicial de
constitucionalidade: conceito, histérico, sistemas, pressupostos, modalidades, 6rgdaos competentes,
legitimados ativos, objetos de controle, tipos de inconstitucionalidade, parametros de controle,
formalidades, procedimentos, julgamentos, decisOes, efeitos das decisdes, técnicas de decisdo, seguranca e
estabilidade das decisdes. 10.2 Acdo direta de inconstitucionalidade por acdo e por omissdo. 10.3 Agao
declaratdria de constitucionalidade. 10.4 Arguicdo de descumprimento de preceito fundamental. 10.5
Representagdo interventiva. 10.6 Incidente de arguicdo de inconstitucionalidade. 10.7 Recurso
extraordinario. 10.8 Sumula vinculante. 10.9 Reclamacdo constitucional. 10.10 Controle ndo judicial de
constitucionalidade: 6rgaos, institutos e procedimentos. 10.11 Controle de constitucionalidade nos estados
e no Distrito Federal. 11 Defesa do Estado e das instituicdes democraticas. 12 Sistema Tributdrio Nacional.
12.1 Principios gerais. 12.2 Limitacoes ao poder de tributar. 12.3 Impostos da Unido, dos estados e dos
municipios. 12.4 Reparticao das receitas tributdrias. 13 Finangas publicas. 13.1 Normas gerais. 13.2
Orcamentos. 14 Ordem econOmica e financeira. 15 Sistema Financeiro Nacional. 16 Ordem social.

DIREITO ADMINISTRATIVO: 1 Estado, governo e administracdo publica. 1.1 Conceitos. 2 Direito
administrativo. 2.1 Conceito. 2.2 Objeto. 2.3 Fontes. 3 Ato administrativo. 3.1 Conceito, requisitos, atributos,
classificacdo e espécies. 3.2 Extincdo do ato administrativo. 3.2.1 Cassacdo, anulacdo, revogacdo e
convalidacdo. 3.3 Decadéncia administrativa. 4 Agentes publicos. 4.1 Conceito. 4.2 Espécies. 4.3 Cargo,
emprego e fungao publica. 4.3.1 Provimento. 4.3.2 Vacancia. 4.3.3 Efetividade, estabilidade e vitaliciedade.
4.4 Remuneracgado. 4.5 Direitos e deveres. 4.6 Responsabilidade. 4.7 Processo administrativo disciplinar. 4.8
Disposicdes constitucionais aplicaveis. 5 Poderes da administracdao publica. 5.1 Hierdrquico, disciplinar,
regulamentar e de policia. 5.2 Uso e abuso de poder. 6 Regime juridico-administrativo. 6.1 Conceito. 6.2
Principios expressos e implicitos da administracdo publica. 7 Responsabilidade civil do Estado. 7.1 Evolucdo
histérica. 7.2 Responsabilidade por ato comissivo do Estado. 7.3 Responsabilidade por omissao do Estado.
7.4 Requisitos para a demonstracao da responsabilidade do Estado. 7.5 Causas excludentes e atenuantes da
responsabilidade do Estado. 7.6 Reparacado do dano. 7.7 Direito de regresso. 8 Servicos publicos. 8.1 Conceito.
8.2 Elementos constitutivos. 8.3 Formas de prestacdo e meios de execuc¢ao. 8.4 Delegacado. 8.4.1 Concessao,
permissdo e autorizacdo. 8.5 Classificacdo. 8.6 Principios. 9 Organizacdo administrativa. 9.1 Autarquias,
fundacdes, empresas publicas e sociedades de economia mista. 10 Controle da administracao publica. 10.1
Controle legislativo. 10.2 Controle judicial. 10.3 Controle exercido pela administracdo publica. 10.4 Lei n2
8.429/1992 e suas alteragdes (improbidade administrativa). 10.5 Decreto n2 3.591/2000 (Sistema de controle
interno do Poder Executivo Federal). 10.6 Lei n? 10.180/2001. 10.7 Instrugdo normativa SFC n2 01/2001
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(controle interno do Poder Executivo Federal). 10.8 Instrucdo normativa CGU n2 05/2021. 10.9 Manual de
orientagdes técnicas da atividade de auditoria interna governamental do Poder Executivo Federal (disponivel
em < https://repositorio.cgu.gov.br/handle/1/64815>). 11 Lei n? 9.784/1999 e suas altera¢des (processo
administrativo). 12 Licitagdes e contratos administrativos. 12.1 Lei n? 14.133/2021 e suas alteragdes. 12.2
Decreto n2 7.892/2013 e suas alteragles (sistema de registro de pregos). 12.3 Lei n? 12.462/2011 e suas
alteracdes (Regime Diferenciado de Contratagdes Publicas). 12.4 Instrugdo Normativa SEGES/ME n2 67/2021.
12.5 Portaria MPOG n2 306/2001. 12.6 Entendimentos do TCU e da CGU sobre a gestdo dos recursos das
empresas publicas. 12.7 Decreto n2 6.170/2007 e Portaria Interministerial n2 424/2016 e suas alteragdes.
12.8 Fundamentos constitucionais. 13 Lei n2 12.527/2011 e suas alteragGes (Lei de Acesso a Informacgdo). 14
Lei n2 13.709/2018 e suas alteracbes (Lei Geral de Prote¢do de Dados Pessoais — LGPD). 15 Diretrizes da
Secretaria de Coordenacdo e Governanga das Empresas Estatais — SEST (disponivel em:
<https://www.gov.br/economia/pt-br/assuntos/empresas-estatais-federais/publicacoes/arquivos/plano-
de-cargos-e-salarios-e-plano-de-funcoes-diretrizes-e-orientacoes.pdf>). 16 Estatuto social da Empresa de
Tecnologia e Informacgdes da Previdéncia - Dataprev (disponivel em:
<https://portal3.dataprev.gov.br/sites/default/files/arquivos/estatuto_social_aprovado_na_16a_age_da_d
ataprev_11.02.2021_2.pdf >). 17 Lei n2 6.404/1976 (Lei das sociedades por acbes). 18 Acdérdaos, decisdes e
sumulas do TCU. 18 Lei das Estatais n° 13.303/2016.

DIREITO CIVIL, DO CONSUMIDOR E EMPRESARIAL: 1 Direito Civil: evolucdo, constitucionalizacdo,
caracteristicas, principios. Cédigo civil. 2 Decreto-Lei n2 4.657/1942 (Lei de Introducdo as Normas do Direito
Brasileiro). 3 Pessoas naturais: personalidade, capacidade, direitos da personalidade, auséncia. 4 Pessoas
juridicas: teoria geral, classificacdo e espécies, desconsideracdo da personalidade juridica, responsabilidade
da pessoa juridica e dos sdcios. 5 Domicilio. Bens. 6 Fatos juridicos: negdcio juridico, atos ilicitos, prescricao
e decadéncia, prova. 7 Direito das Obrigacdes: noc¢des gerais, modalidades, transmissdao, adimplemento e
extingdo, inadimplemento. 8 Contratos. 9 Contratos em espécie. 10 Atos Unilaterais. 11 Responsabilidade
Civil. 12 Preferéncias e privilégios creditdrios. 13 Direito das Coisas. 14 Cédigo de defesa do consumidor. 15
Empresario. 16 Sociedades. Lei n? 6.404/1976 (Sociedades por acdes). 17 Estabelecimento. Registro. Nome
Empresarial. Prepostos. Escrituragdao. 18 Titulos de Crédito. 19 Contratos Mercantis. 20 Indicadores
empresariais. 21 Lei n? 13.303/2016 (Estatuto juridico da empresa publica, da sociedade de economia mista
e de suas subsidiarias).

DIREITO PROCESSUAL CIVIL: 1 Lei n2 13.105/2015 e suas alteragdes (Cédigo de Processo Civil). 1.1 Normas
processuais civis. 1.2 Funcao jurisdicional. 1.3 A¢do. 1.3.1 Conceito, natureza, elementos e caracteristicas.
1.3.2 Condig¢des. 1.3.3 Classificacdo. 1.4 Pressupostos processuais. 1.5 Preclusdo. 1.6 Sujeitos do processo.
1.6.1 Capacidade processual e postulatéria. 1.6.2 Deveres das partes e procuradores. 1.6.3 Procuradores.
1.6.4 Sucessao das partes e dos procuradores. 1.7 Litisconsércio. 1.8 Intervencao de terceiros. 1.9 Poderes,
deveres e responsabilidade do juiz. 1.10 Ministério Publico. 1.11 Advocacia Publica. 1.12 Defensoria Publica.
1.13 Atos processuais. 1.13.1 Forma dos atos. 1.13.2 Tempo e lugar. 1.13.3 Prazos. 1.13.4 Comunica¢ado dos
atos processuais. 1.13.5 Nulidades. 1.13.6 Distribuicdo e registro. 1.13.7 Valor da causa. 1.14 Tutela
provisoria. 1.14.1 Tutela de urgéncia. 1.14.2 Disposi¢des gerais. 1.15 Formacgado, suspensao e extincao do
processo. 1.16 Processo de conhecimento e cumprimento de sentenca. 1.16.1 Procedimento comum. 1.16.2
Disposicdes Gerais. 1.16.3 Peticdo inicial. 1.16.4 Improcedéncia liminar do pedido. 1.16.5 Audiéncia de
conciliacdo ou de mediacdo. 1.16.6 Contestacdo, reconvencao e revelia. 1.16.7 Audiéncia de instrucao e
julgamento. 1.16.8 Providéncias preliminares e do saneamento. 1.16.9 Julgamento conforme o estado do
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processo. 1.16.10 Provas. 1.16.11 Sentenga e coisa julgada. 1.16.12 Cumprimento da sentenga. 1.16.13
Disposicdes gerais. 1.16.14 Cumprimento. 1.16.15 Liquidag¢dao. 1.17 Procedimentos especiais. 1.18
Procedimentos de jurisdicdo voluntaria. 1.19 Processos de execugdo. 1.20 Processos nos tribunais e meios de
impugnacao das decisGes judiciais. 1.21 Livro complementar. 1.21.1 Disposi¢des finais e transitérias. 2
Mandado de seguranga. 3 Ac¢do popular. 4 Agdo civil publica. 5 Agdo de improbidade administrativa. 6
Reclamacgdo constitucional. 7 Lei n2 8.245/1991 e suas alterac¢des (locagdo de imdveis urbanos). 8 Incidente
de resolucdo de demandas repetitivas (IRDR). 9 Assun¢ao de competéncia (IAC). 10 Recursos. 11 Precedentes
vinculantes. 12 Controle de constitucionalidade. 13 Ag¢do resciséria. 14 Juizados especiais da fazenda publica
no ambito dos estados, do Distrito Federal, dos territérios e dos municipios.

DIREITO DO TRABALHO, PROCESSUAL DO TRABALHO E DA SEGURIDADE SOCIAL: 1 Normas gerais, fontes e
principios do Direito do Trabalho e Processual do Trabalho. 2 Consolidacao das Leis do Trabalho — CLT. 3
Relacdo empregaticia e os sujeitos da relacdo de trabalho. Terceirizagdo. Rela¢des de trabalho sem vinculo
empregaticio. 4 Contrato individual de trabalho: formacao, alteragao, interrupgao, suspensao e extingdo. 5
Jornada de trabalho. Periodos de descanso. Trabalho noturno. Teletrabalho. 6 Remuneragao e salario. Férias.
7 Estabilidade e garantia de emprego. FGTS. Aviso Prévio. Estabilidade. Prescricdo e decadéncia. 8 Seguranca
e Medicina do Trabalho. 9 Portaria MTB n2 3.214/1978. Normas Regulamentadoras do Ministério do Trabalho
e Emprego, em especial: NR 1 — Disposicdes Gerais; NR 6 — Equipamentos de Protecdo Individual — EPI; NR 10
— Seguranca em Instalacdes e Servicos em Eletricidade; NR 18 — Condicdes e Meio Ambiente de Trabalho na
Industria da Construcdo; NR 33 — Seguranca e Saude nos Trabalhos em Espacos Confinados; NR 35 —Trabalho
em Altura. NBR 16577:2017 - Espago Confinado — Prevengdo de Acidentes, Procedimentos e Medidas de
Protecdo; NBR 13434-1:2004 — Sinalizacdo de Seguranca contra Incéndio e Panico; NBR 10898:2013 — Sistema
de Iluminagdo de Emergéncia; NBR 9077:2001 — Saidas de Emergéncia em Edificios; NBR ISO/CIE 8995-1:2013
— lluminacdo de Ambientes de Trabalho; NBR NM 313:2007 — Elevadores de Passageiros — Requisitos de
Seguranca para Construcdo e Instalacdo — Requisitos Particulares para a Acessibilidade de Pessoas, incluindo
Pessoas com Deficiéncia; NBR 17505-5:2015 — Armazenamento de liquidos inflamdveis e combustiveis; NBR
9050:2015 — Acessibilidade a edificagcdes, mobilidrio, espacos e equipamentos urbanos; NBR 14639:2014 —
Posto de servico e ponto de abastecimento — Instalacdes elétricas; NBR 11742:2018 — Porta corta-fogo para
saida de emergéncia; NBR 17240:2010 — Sistemas de detecgao e alarme de incéndio; NBR 14880:2014 — Saida
de emergéncia em edificios — Escada de Seguranca — Controle de fumaca por pressurizacdo; NBR 13523:2019
— Central de gas liquefeito de petréleo — GLP; NBR 15526:2016 — Redes de distribuicdo interna para gases
combustiveis em instala¢des residenciais e comerciais — Projeto e execucdo. 10 Responsabilidade civil e o
dever de indenizar na relagao de trabalho. 1 Prote¢do do trabalho da mulher e do menor 12 Direito coletivo
do trabalho: principios, Convencdo n2 87 da OIT (liberdade sindical), entidades sindicais, enquadramento
sindical, contribuicdo sindical, negociacdo coletiva. Lei n2 7.783/1989 (Direito de greve). 13 Organizac¢do da
justica do trabalho. Jurisdicdo e competéncia. 14 Processo do Trabalho: atos, termos, prazos e local dos atos
processuais, comunicacdes, nulidades, sujeitos do processo. 15 Dissidios individuais e coletivos. 16 Recursos.
17 Execucdo trabalhista. 18 Procedimentos especiais no processo do trabalho. 19 Principios da Seguridade
Social. Sistemas previdencidrios e planos previdencidrios. Lei Complementar n2 108/2001. Lei n2 8.212/1991
(Plano de Custeio da Previdéncia Social). Lei n? 8.213/1991 (Plano de Beneficios Previdenciarios). Lei n?
9.717/1998. Lei n? 12.618/2012. Lei Complementar n2 152/2015.

DIREITO TRIBUTARIO: 1 Sistema Tributario Nacional. 1.1 Principios do direito tributério. 1.2 Limitagdes ao
poder de tributar. 1.3 Reparticdo das receitas tributdrias. 2 Tributo. 2.1 Conceito. 2.2 Natureza juridica. 2.3
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Espécies. 2.4 Imposto. 2.5 Taxa. 2.6 Contribuicdo de melhoria. 2.7 Empréstimo compulsério. 2.8
Contribuicdes. 3 Competéncia tributdria. 3.1 Classificagcdao. 3.2 Exercicio da competéncia tributaria. 3.3
Capacidade tributaria ativa. 3.4 Imunidade tributaria. 3.5 Distingdo entre imunidade, isengdo e nao
incidéncia. 3.6 Imunidades em espécie. 4 Obrigacdo tributaria. 4.1 Definicdo e natureza juridica. 4.2
Obrigacao tributaria principal e acessoria. 4.3 Hipdtese de incidéncia e fato gerador. 4.4 Sujeito ativo. 4.5
Sujeito passivo. 4.6 Solidariedade. 4.7 Capacidade tributdria. 4.8 Domicilio tributdrio. 4.9 Responsabilidade
tributaria. 4.10 Responsabilidade dos sucessores. 4.11 Responsabilidade de terceiros. 4.12 Responsabilidade
por infragdes. 5 Impostos da Unido. 6 Impostos dos estados e do Distrito Federal. 7 Impostos dos municipios.
8 Lei Complementar n2 123/2006 e suas alteracGes (Estatuto Nacional da Microempresa e da Empresa de
Pequeno Porte). 9 Lei Complementar Federal n2 116/2003 e suas alteragdes (dispGe sobre o ISSQN). 10
Instru¢do normativa da Receita Federal do Brasil n2 2.110/2022 e suas alterag¢des. 11 Instrugdo normativa da
Receita Federal do Brasil n2 1.234/2012 e suas alteragGes.

DIREITO DE TECNOLOGIA DA INFORMAGCAO: 1 Constituicdo da Republica e Tecnologia da Informagdo. 2
Aspectos juridicos e regulacdo da Internet. 3 Direito autoral online, dominio de Internet. 4 Protecdao ao
consumidor na sociedade de informagdo. 5 Prote¢do de dados e direito de privacidade de informacgdo. 6
Responsabilidade de provedores de Internet, sitios de Internet, usudrios e empresas. Quebra do sigilo
telemdtico. 7 Redes sociais, direitos de personalidade e noticias falsas, remocdo de conteldo, direito ao
esquecimento. 8 Lei n? 9.609/1998 (Propriedade intelectual de programa de computador). Lei n@
12.737/2012 (Lei dos crimes cibernéticos). Lei n? 12.965/2014 (Marco Civil da Internet). Lei n? 13.188/2015
(Direito de resposta). Lei n2 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais).

CARGO 3: ANALISTA DE TECNOLOGIA DA INFORMACAO - PERFIL: ANALISE DE NEGOCIOS: 1 Anélise de
negdcios. 2 Gestao por processos e gestao funcional. 2.1 Ciclo PDCA - Plan, Do, Check e Act. 3 Gerenciamento
de Processos de Negdcio (BPM CBOK v.4.0). 3.1 Conceitos, modelagem de processos, analise de processos,
desenho de processos, gerenciamento de desempenho de processos, transformacdo de processos,
tecnologias de BPM. 3.2 Tipologia dos processos. 3.3 Hierarquia do processo: Macroprocesso, Processo,
Subprocesso, Atividades e Tarefa. 3.4 Reengenharia de processos. 3.5 Abordagens de melhoria de processos.
4 Técnicas de coleta de dados; técnicas de reunido. 5 Notacdo BPMN. 6 Ferramentas e tecnologias de
gerenciamento de processos; automacdo de processos; BPMS. 7 Planejamento estratégico: missdo, visdo,
indicadores, objetivos estratégicos; cadeia de valor, BSC e OKR. 8 Gerenciamento de indicadores, metas e
resultados. 9 Ferramentas de gestdo estratégica e qualidade: matriz SWOT, ciclo PDCA, 5W2H, matriz GUT,
pareto, diagrama de Ishikawa, reengenharia, benchmarking, brainstorming. Histograma, Diagrama de
dispersdao, Kanban. 10 Gerenciamento de projetos (PMBOK 7.2 Edi¢cdo) 11. Gerenciamento de produtos. 12
COBIT 2019. 12 ITILv4. 13 Engenharia de software: levantamento, técnicas de elicitacdo de requisitos, analise
e gerenciamento de requisitos, ciclo de vida de sistemas, modelos, metodologias, técnicas e ferramentas de
andlise e projeto de sistema (paradigma estruturado e paradigma orientado a objetos). 14 Desenho de
Arquitetura de Solucgdes. 15 Relatdrios e dashboards. 16 Projeto centrado no usuario de software. 16 User
experience (UX): 16.1 Conceitos de acessibilidade e usabilidade. 16.2 Histdrias do usudrio. 17 Storytelling com
dados. 18 Prototipagdo. 19 Design thinking. 20 Analise de personas de usudrios de software. 21 Minimo
Produto Vidvel (MVP). 22 Gerenciamento de projetos e produtos: Scrum e Kanban, gestdo de projeto versus
gestdo de produto, praticas dgeis em em escala. 23 técnicas de modelagem de Bl (Business Inteligence) e
DataMining. 24 Arquitetura de Dados: modelagem de dados (conceitual, l6gica e fisica), abordagem relacional
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e ndo relacional (MongoDB), metadados, linguagem de consulta estruturada (SQL), linguagem de definicao
de dados (DDL), linguagem de manipula¢do de dados (DML). 25 Andlise de dados e informagdes. 25.1 Dado,
informacao, conhecimento e inteligéncia. 25.2 Conceitos, fundamentos, caracteristicas, técnicas e métodos
de business intelligence (Bl). 25.3 Mapeamento de fontes de dados. 25.4 Dados estruturados e dados nao
estruturados. 25.5 Conceitos de OLAP e suas operagdes. 25.6 Conceitos de data warehouse. 25.7 Técnicas de
modelagem e otimiza¢do de bases de dados multidimensionais. 25.8 Constru¢ao de relatdrios e dashboards
interativos em ferramentas de Bl. 25.9 Manipula¢do de dados em planilhas. 25.10 Geragdo de insights a partir
de relatérios e dashboards. 25.11 Bl como suporte a processos de tomada decisdo. 26 Negociagdo: 26.1
Conceitos bdasicos. 26.2 Conflito. 26.3 Estilos de Negociagdo. 27. Comunicagao assertiva. 28 Gestdao Comercial
e Relacionamento com cliente. 29 Gestdao de Contratos com Clientes: Formalizagao, Execugdo, Precificacao e
Afericdo de contratos. 30 Conceitos de Inteligéncia Artificial, Andlise de Dados e Big Data.

CARGO 4: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: ARQUITETURA E ENGENHARIA
TECNOLOGICA

REDES DE COMPUTADORES: 1 Conceitos de redes de computadores: meios de transmissao, classificacao,
topologia de redes, redes de longa distancia, redes locais e redes sem fio. 2 Elementos de interconexao de
redes de computadores (hubs repetidores, switches, roteadores). VLANs. Cabeamento estruturado. 3 Nocoes
dos modelos de referéncia OSI (Open System Interconnection Reference Model). 4 Nogdes dos padrdes IEEE
802.1, IEEE 802.3, IEEE 802.11 a/b/g/n/ac. 5 Arquitetura e pilhas de protocolos TCP/IP: camada de rede (IPv4,
IPv6 e IPsec), conceitos basicos de enderecamento e roteamento; camada de transporte (TCP e UDP); camada
de aplicacdo (FTP, SSH, DNS, SMTP, POP, IMAP, HTTP, HTTPS, SSL, DNS, RDP, DHCP). Sistemas de nomes.
BANCO DE DADOS: 1 Banco de dados. 1.1 Conceitos bdsicos. 1.2 Arquitetura. 1.3 Estrutura de dados. 1.4
Modelagem e normalizacdo de dados. 1.5 No¢des de administracdo de dados e de banco de dados. 1.6 SQL
(ANSI). 1.7 Oracle 19C, MySql, Postgresql e MS-SQLSERVER 2019. 1.8 Arquitetura e politicas de
armazenamento de dados. Engenharia de dados — ingestdo e armazenamento de grande quantidade de
dados (Big Data). Nocdes para Otimizacdo de Performance em Larga Escala

ARQUITETURA TECNOLOGICA: Ciclo de vida do software. Metodologias de desenvolvimento de software.
Metodologias ageis. Qualidade de software. Gestdo de Configuracdo: Controle de versdao, controle de
mudanca e integracdo continua. Engenharia de requisitos. Técnicas de Elicitacdo de requisitos.
Gerenciamento de requisitos. Especificacao de requisitos. Técnicas de validagao de requisitos. Prototipacao.
Engenharia de usabilidade. Analise de requisitos de usabilidade. Métodos para avaliagdao de usabilidade.
Orientacdo a objetos: classes e objetos; relacionamentos; heranca e polimorfismo; encapsulamento. SOLID.
35 GRASP. TDD. BDD. Padrdes de projeto. Andlise e projeto orientados a objetos. UML: visdo geral, modelos
e diagramas. Interoperabilidade de sistemas e padrdes de integracdo: APls, Gateway de APls e Web Services;
padrdes XML, JSON e REST, Engenharia de desempenho: técnicas de analise de desempenho; DEVSECOPS.
COMPUTACAO EM NUVEM E VIRTUALIZAGAO: Conceitos de computagdo em nuvem: conceitos basicos;
tipologia (laaS, Paa$, SaaS). Modelo: privada, publica, hibrida. Beneficios, alta disponibilidade, escalabilidade,
elasticidade, agilidade, recuperacdao de desastres. Componentes centrais da arquitetura em nuvem:
distribuicdo geografica, regides, zonas de disponibilidade, subscricdes, grupos de gestdo, recursos.
Caracteristicas gerais de identidade, privacidade, conformidade e seguranca na nuvem. Infrastructure as
Code (laC). Automacdo. Red Hat Clair, Docker, Harbor, Kubernetes, VMware NSX, VMware vCenter Server,
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VMware vCloud Director, VMware vRealize Automation, VMware vRealize Log Insight, VMware vRealize
Operations, VMware vRealize Orchestrator.

LINGUAGEM DE PROGRAMAGAO, FRAMEWORKS E VERSIONAMENTO DE SOFTWARE: Gitlab, HTMLS5, CSS3,
Java e Javascript React.js; Java EE (EJB, JPA, JMS); Spring Boot; Spring Cloud; Confluent Kafka.

SEGURANCA DA INFORMACAO: 1 Politicas de seguranca da informagdo. 2 Procedimentos de seguranca,
conceitos gerais de gerenciamento. 3 Seguranca de redes de computadores, inclusive redes sem fio. 4
Vulnerabilidades e ataques a sistemas computacionais. 5 Criptografia. 6 Protegao contra softwares maliciosos.
7 Certificacdo digital. 8 Conceitos basicos Lei n2 13.709/2018 e suas altera¢des (Lei Geral de Prote¢do de
Dados Pessoais — LGPD). 9 Conceitos: 9.1 IDS (Intrusion Detection System). 9.2 IPS (Intrusion Prevention
System), 9.3 SIEM (Security Information and Event Management) 10 NIST Cybersecurity Framework version
1.1.

CARGO 5: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: COMUNICAGAO SOCIAL: 1 Jornalismo e
meios de comunica¢do de massa. 1.1 Histdria e conceitos. 1.2 Veiculos de comunica¢do de massa no Brasil.
1.2.1 Histdria, estrutura e funcionamento. 1.3 Caracteristicas, linguagens e técnicas de producdo, apuracao,
entrevista, redacao e edicdo para jornal, revista, radio, internet, TV e video. 1.4 As condicdes de producdo da
noticia. 1.5 Principios e orienta¢des gerais para redigir um texto jornalistico. 2 Jornalismo institucional. 2.1
Historia, atribuicdes, organizagdo, estrutura e funcionamento. 2.2 Noticia institucional. 2.3 Estrutura e
processo de construcdo da noticia. 2.4 Noticia na midia impressa. 2.5 Noticia na midia eletrénica. 2.6 Noticia
na midia digital. 2.7 A produgdo da noticia e as rotinas da assessoria de imprensa. 2.8 O papel do assessor.
2.9 Atendimento a imprensa. 2.10 Sugestdes de pauta, releases e artigos. 2.11 Organizacdo de entrevistas.
2.12 Produtos de uma assessoria de imprensa. 2.13 Mecanismos de controle da informacdo. 2.14 Pauta
institucional. 2.15 Canais e estratégias de comunicacdo interna. 2.16 Publica¢Ges jornalisticas empresariais.
2.16.1 Histdria, planejamento, conceitos e técnicas. 2.17 Métodos e técnicas de pesquisa. 3 Imprensa escrita.
3.1 Géneros de redacdo. 3.1.1 Definicdo e elaboracdo de noticia, reportagem, entrevista, editorial, cronica,
coluna, pauta, informativo, comunicado, carta, release, relatdrio, anuncio e briefing em texto e em imagem.
3.2 Técnicas de redacdo jornalistica. 3.2.1 Lead, sub-lead, piramide invertida. 3.3 Critérios de selecdo, redacdo
e edicdo. 3.4 Processo gréfico. 3.4.1 Conceito de editoracdo e preparacao de originais. 3.5 Projeto gréfico.
3.5.1 Tipologia. 3.5.1.1 Caracteres e medidas, justificacdo, mancha grafica e margens. 3.5.2 Diagramacao e
retrancagem. 3.5.2.1 Composicdo, impressao. 3.5.3 Planejamento editorial. 3.5.3.1 llustracdes, cores,
técnicas de impressao, redacdo do texto, visual da publicagcdo. 4 Webjornalismo. 5. Programas de edi¢do de
videos e fotos e programa de diagramacdo: Pacote Adobe (Photoshop 2022 ou superior, lllustrator 2022 ou
superior, InDesign 2022 ou superior, Premiere Pro 2022 ou superior, After Effects 2022 ou superior). 5
Técnicas de relagdes publicas. 6 Comunicagdo dirigida. 7 Publicos de uma instituicdo. 8 Assessoria de
imprensa: release, presskit e organizacdo de entrevistas coletivas, notas oficiais, clipping. 9 Marketing
institucional. 10 Pesquisas de opinido e de mercado: pesquisas qualitativas e quantitativas, amostragem,
guestionarios, grupos de discussdao, grupos focais. 11 Planejamento de comunicacdo organizacional. 12
Interfaces entre as relagdes publicas e a administracdo da empresa. 14 Instrumentos de comunicacgdo interna.
15 Comunicacao digital e redes sociais.

CARGO 6: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: CONTABILIDADE
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CONTABILIDADE PUBLICA: 1 Conceituac3o, objeto e campo de aplicacdo. 2 Composicdo do patriménio
publico. 2.1 Patrimonio publico. 2.2 Ativo. 2.3 Passivo. 2.4 Patrimoénio liquido. 3 Variages patrimoniais. 3.1
Qualitativas e quantitativas. 3.2 Receita e despesa sob o enfoque patrimonial. 3.3 Resultado patrimonial. 4
Mensuragdo de ativos. 4.1 Ativo imobilizado. 4.2 Ativo intangivel. 4.3 Reavalia¢do e redugdo ao valor
recuperdvel. 4.4 Deprecia¢do, amortiza¢do e exaustdo. 5 Mensuragao de passivos. 5.1 Provisdes. 5.2 Passivos
contingentes. 6 Sistema de custos no setor publico. 6.1 Aspectos legais do sistema de custos. 6.2 Ambiente
da informacgdo de custos. 6.3 Caracteristicas da informagao de custos. 6.4 Terminologia de custos. 7 Plano de
Contas Aplicado ao Setor Publico. 8 Demonstra¢des Contabeis Aplicadas ao Setor Publico. 8.1 Balango
orcamentdrio. 8.2 Balango financeiro. 8.3 Demonstrac¢do das variagdes patrimoniais. 8.4 Balang¢o patrimonial.
8.5 Demonstragdo de fluxos de caixa. 8.6 Demonstra¢ao das mutagdes do patrimonio liquido. 8.7 Notas
explicativas as demonstragdes contdbeis. 8.8 Consolida¢do das demonstragées contabeis. 9 Despesa publica:
conceito, estdgios e classificacdes. 10 Receita publica: conceito, estagios e classificacdes. 11 Execugao
orcamentaria e financeira. 12 MCASP 92 edi¢do (Portaria Conjunta STN/SOF/ME n2 117/2021, publicada no
DOU em 8/11/2021; Portaria Interministerial STN/SPREV/ME/MTP n2 119/2021, publicada no DOU em
8/11/2021; Portaria STN n2 1.131/2021, publicada no DOU em 8/11/2021). 13 Regime contabil. 14 Andlise
de balancos publicos.

CONTABILIDADE GERAL: 1 Lei n? 6.404/1976 e suas alteragbes e legislagdo complementar. 2 Lei n2
11.638/2007 e suas alteracdes e legislacdo complementar. 3 Lein2 11.941/2009 e suas alteracdes e legislacdo
complementar. 4 Lei n? 12.249/2010 e suas alteracbes e legislacdo complementar. 5 Pronunciamentos do
Comité de Pronunciamentos Contdbeis (CPC). 6 Demonstracées contabeis pela legislacdo societaria, pelos
principios da contabilidade e pronunciamentos contdbeis do Comité de Pronunciamentos Contdbeis (CPC).
6.1 Demonstracao de fluxos de caixa (métodos direto e indireto). 6.2 Balango patrimonial. 6.3 Demonstracdo
do resultado do exercicio. 6.4 Demonstracdo das mutacdes do patrimonio liquido. 6.5 Demonstracdo do
resultado abrangente. 7 Mensuracdo do valor justo. 8 Investimentos em coligadas e controladas. 9 Analise
economico-financeira. 9.1 Indicadores de endividamento. 9.2 Indicadores de estrutura de capitais. 9.3 Analise
vertical e horizontal.

CARGO 7: ANALISTA DE TECNOLOGIA DA INFORMACAO - PERFIL: DESENVOLVIMENTO DE SOFTWARE

DESENVOLVIMENTO DE SISTEMAS: 1. Desenvolvimento de sistemas. Desenvolvimento em Linguagens de
programacdo Java (versdo 6 ou superior), Javascript e COBOL. Desenvolvimento para dispositivos moveis
(Android e iOs). 2 Analise estatica de cddigo-fonte (clean code e ferramenta SonarQube). 3 Arquitetura de
software. Interoperabilidade de sistemas. Arquitetura e linguagem orientada a servigcos. Web services. API.
Arquitetura e linguagem orientada a objetos. Arquitetura de aplica¢gdes para ambiente web. Servidor de
aplicacdes. Servidor web. 4 Ambientes Internet, extranet, intranet e portal: finalidades, caracteristicas fisicas
e légicas, aplicacbes e servigos. 5 Padroes XML, XSLT, UDDI, REST e JSON. 6 DevOps. 7 Ferramenta de Gestao
da configuracdo GIT. TESTES: conceitos basicos de testes de aplicacdes. Testes dgeis. Teste de usabilidade de
software. Testes automatizados. Tipos de testes. Test-driven development (TDD). Gestdo do ciclo de vida de
testes. 7.3 RPA (robotic process automation). 8 Metodologias Ageis de Desenvolvimento. 8.1 Scrum, 8.2
Kanban, 8.3 XP. 9. Padrdes de desenvolvimento e reuso 10. Codificacdo de software (transacionais, analiticos,
mobile e API). 11 Metodologia de Ponto de Func¢do. 9 Engenharia de Requisitos. 9.1 Classificacdo de
Requisitos. 9.2 Processo de Engenharia de Requisitos. 9.3 Técnicas de Elicitacdo de Requisitos. 10. Tecnologias
e praticas frontend web: HTML, CSS, UX, Ajax, frameworks (VuelS e React). 10.1 Padrdes de frontend. 10.1.1
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SPA e PWA. 11 Protocolos HTTPS, SSL/TLS. 12 Blockchain. 13 Design de software. 13.1 Arquitetura hexagonal,
microsservigos (orquestragao de servigcos e APl gateway) e containers. 14 Transag¢des distribuidas. 15 User
Experience (UX). 15.1 Sistemas de gestdo de conteudo. 15.1.1 Conceitos basicos e aplica¢gdes. 15.1.2
Arquitetura de informagdo. 15.1.3 Portais corporativos. 15.1.3.1 Conceitos basicos e aplicagées. 15.1.4
Workflow. 15.1.5 Conceitos de acessibilidade e usabilidade. 15.1.6 Desenho e planejamento de interagdao em
aplicagdes web. 16 Conceitos de Inteligéncia Artificial, Andlise de Dados e Big Data

SEGURANCA DA INFORMAGAO: 1 Politicas de seguranca da informagdo. 2 Procedimentos de seguranga,
conceitos gerais de gerenciamento. 3 Normas ABNT NBR ISO/IEC 27001:2022 e ABNT NBR ISO/IEC
27002:2022. 3 Confiabilidade, integridade e disponibilidade. 4 Mecanismos de seguranca. 4.1 Controle de
acesso. 5 Geréncia de riscos. 5.1 Ameaga, vulnerabilidade e impacto. 6 Ciclo de Vida de Desenvolvimento
Seguro (SDL — Security Development Lifecycle), OWASP Top 10 (https://owasp.org/www-project-topten/). 7
Anilise estdtica e dinamica de cddigo (SAST — Static Application Security Testing e DAST — Dynamic Application
Security Testing”).

BANCO DE DADOS: 1 Banco de dados. Conceitos basicos. Arquitetura. Estrutura de dados. Modelagem e
normaliza¢cdo de dados. Nog¢des de administracdo de dados e de banco de dados. SQL (ANSI). Oracle 19C,
MySql, MongoDB. 2 Arquitetura e politicas de armazenamento de dados. 3 Engenharia de dados — ingestdo
e armazenamento de grande quantidade de dados (Big Data).

GESTAO E GOVERNANCA DE TECNOLOGIA DA INFORMAGAO: 1 Gerenciamento de projetos: conceitos; areas
de conhecimento, projetos, programas, portfélio, Tipos de Abordagem: tradicional, hibrida e agil (Framework
Scrum, Metodologia Lean, e Método Kanban); Guia Scrum 2020 de pratica agil para gerenciamento de
projetos 2 Processos, grupos de processos e area de conhecimento. 3 Gestdo de riscos. 4 Gerenciamento de
servicos (ITIL v4). 4.1 Conceitos basicos, disciplinas, estrutura e objetivos. 5 Governanca de Tl (COBIT 2019).
5.1 Conceitos basicos, estrutura e objetivos. 6 Conceitos de gestdo de processos e modelagem de processos
de negdcio usando BPMN.

CARGO 8: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: ENGENHARIA CIVIL

ENGENHARIA CIVIL: 1 Gerenciamento e implantacdo de projetos: custo, tempo, escopo, suprimentos, riscos.
2 Analise de Estruturas. 3 Estruturas de Concreto Armado. 4 Estruturas de Concreto Pré-moldado. 5
Fundacdes; Tecnologia do Concreto. 6 Estruturas de Concreto Protendido. 7 Saneamento Basico. 8
Instalagbes prediais hidrossanitarias. 9 Nog¢des de Instalagdes elétricas em baixa tensdo. 10 Nogdes de
automacao predial. 11 Gestdo da Qualidade na Construgao Civil. 12 Conforto nas Edificagdes. 13 Seguranca
e Manutenc¢ao de Edificagdes. 14 Planejamento e Controle de Obras. 15 Materiais de Construgao Civil. 16
Técnicas de Construcdo Civil.

NOGCOES DE DIREITO ADMINISTRATIVO: 1 Nogdes de organizagdo administrativa. 2 Administracdo direta e
indireta, centralizada e descentralizada. 3 Ato administrativo. 3.1 Conceito, requisitos, atributos, classificacao
e espécies. 4 Processo administrativo. 5 Agentes publicos. 5.1 Espécies e classificacdo. 5.2 Cargo, emprego e
funcao publicos. 6 Poderes administrativos. 6.1 Hierdrquico, disciplinar, regulamentar e de policia. 6.2 Uso e
abuso do poder. 7 Legislacdo aplicavel a contratacdo de obras e servicos de engenharia. Lei n2 14.133/2021.
Lei n? 8.987/1995 e suas alteracBes (Lei de concessdes). Lei n? 11.079/2004 e suas alteragdes (Parcerias
publico-privadas). Lei n2 12.462/2011 e suas alteracGes (Regime Diferenciado de Contratagdes Publicas).
ESTATISTICA BASICA: 1 Estatistica descritiva e analise exploratdria de dados. 1.1 Gréaficos, diagramas, tabelas,
medidas descritivas (posicdo, dispersdo, assimetria e curtose). 2 Probabilidade. 2.1 Defini¢cdes bdasicas e
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axiomas. 2.2 Probabilidade condicional e independéncia. 3 Técnicas de amostragem. 3.1 Amostragem
aleatdria simples, estratificada, sistematica e por conglomerados. 4 Correlagao e regressao. 5 Intervalos de
confianga. 5.1 Testes de hipdteses para médias e proporgdes unilaterais (unicaudal) e bilaterais (bicaudal).
INFORMATICA: 1 Microsoft Word. 2 Microsoft Excel avangado. 3 Python e suas bibliotecas (Numpy, Pandas,
Matplotlib, Scipy). 3.1 Importa¢do de dados. 3.2 Manipulagdo de vetores, dataframes e matrizes. 3.3
Plotagem de graficos 3.4. Regressao linear multivariada com o Python. 4 AutoCAD.

CARGO 9: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: ENGENHARIA ELETRICA

ENGENHARIA ELETRICA: 1 Maquinas elétricas. 1.1 Principios de conversdo eletromecanica de energia. 1.2
Mdquinas sincronas. 1.3 Mdquinas de indugdo. 1.4 Mdquinas CC. 1.5 Transformadores. 2 Subesta¢bes e
equipamentos elétricos. 2.1 Arranjos tipicos, malhas de terra e sistemas auxiliares. 2.2 Equipamentos de
manobra em alta tensdo. 2.2.1 Chaves e disjuntores. 2.3 Para-raios. 2.4 Transformador de potencial e de
corrente. 2.5 Relés e suas fungGes nos sistemas de energia. 2.5.1 Principios e caracteristicas de operacao,
tipos basicos. 3 Circuitos trifasicos e analise de faltas em sistemas de energia elétrica. 3.1 Tipos de ligacdo de
cargas. 3.2 Tensao, corrente, poténcia, e fator de poténcia em circuitos equilibrados e desequilibrados. 3.3
Representacdo de sistemas em “por unidade” (pu). 3.4 Componentes simétricos e faltas simétricas e
assimétricas. 4 Instalagdes elétricas em baixa tensao. 4.1 Projeto de instalagdes prediais e industriais. 4.2
Acionamentos elétricos. 4.2.1 Motores elétricos de inducdo e diagramas de comando. 4.3 Seguranca em
instalagdes elétricas. 5. Fundamentos Basicos do Setor Elétrico Brasileiro: Caracteristicas bdsicas dos
principais 6rgaos do Sistema Elétrico Brasileiro (MME, CCEE, ANEEL, ONS). 5.1 Sistema de governanga:
composicao e atribuicdes das instituicdes componentes. Regimes para os Prestadores de Servicos: concessao,
autorizacdo e permissdo. 6 Regras de Prestacdo do Servico Publico de Distribuicdo de Energia Elétrica:
Resolu¢do Normativa n? 1.000/2021. 7 Legislacdo Especifica do Setor Elétrico Brasileiro: Lei n® 8.987/1995.
Lei n© 9.427/1996. Lei n° 9.074/1995. Decreto n? 2.335/1997. Lei n? 8.631, DOU de 05/03/93. 8 Nogdes de
sistemas centrais de ar-condicionado. 9 Noc¢Ges de automacao predial.

NOGCOES DE DIREITO ADMINISTRATIVO: 1 Nogdes de organizacdo administrativa. 2 Administracdo direta e
indireta, centralizada e descentralizada. 3 Ato administrativo. 3.1 Conceito, requisitos, atributos, classificacao
e espécies. 4 Processo administrativo. 5 Agentes publicos. 5.1 Espécies e classificacdo. 5.2 Cargo, emprego e
funcdo publicos. 6 Poderes administrativos. 6.1 Hierdrquico, disciplinar, regulamentar e de policia. 6.2 Uso e
abuso do poder. 7 LicitagGes e contratos administrativos. 7.1 Lei n2 14.133/2021 e suas alteracdes.
ESTATISTICA BASICA: 1 Estatistica descritiva e analise exploratdria de dados. 1.1 Graficos, diagramas, tabelas,
medidas descritivas (posicdo, dispersdao, assimetria e curtose). 2 Probabilidade. 2.1 DefinicGes basicas e
axiomas. 2.2 Probabilidade condicional e independéncia. 3 Técnicas de amostragem. 3.1 Amostragem
aleatdria simples, estratificada, sistematica e por conglomerados. 4 Correlagdo e regressao. 5 Intervalos de
confianca. 5.1 Testes de hipdteses para médias e proporc¢des unilaterais (unicaudal) e bilaterais (bicaudal).
INFORMATICA: 1 Microsoft Word. 2 Microsoft Excel avangado. 3 Python e suas bibliotecas (Numpy, Pandas,
Matplotlib, Scipy). 3.1 Importacdo de dados. 3.2 Manipulacdo de vetores, dataframes e matrizes. 3.3
Plotagem de graficos 3.4. Regressao linear multivariada com o Python. 4 AutoCAD.

CARGO 10: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: ENGENHARIA MECANICA
ENGENHARIA MECANICA: 1 Mecanica dos Sélidos. 1.1 Estatica e Dindmica dos Corpos Rigidos. 1.2 Dinamica
das Maquinas. 1.3 Mecanismos. 1.4 Mecanica dos Materiais. 2 Mecanica dos Fluidos. 2.1 Hidrostatica. 2.2
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Hidrodinamica. 3 Termociéncias. 3.1 Termodinamica. 3.2 Transferéncia de Calor. 4 Materiais e Processos de
Fabricacdo. 4.1 Materiais de Constru¢gdo Mecanica. 4.2 Metrologia. 4.3 Instrumentacdo. 4.4 Processos de
fabricacdo. 5 Sistemas Mecanicos. 5.1 Metodologia de projeto e dimensionamento de componentes de
maquinas, fator de seguranga e confiabilidade. 5.2 Funcionamento e dimensionamento dos principais
elementos de maquinas: engrenagens, eixos e arvores, mancais de escorregamento e de rolamento, jun¢ées
parafusadas, rebitadas e soldadas, molas mecanicas, freios e embreagens, transmissdes por cabos, correias
e correntes. 5.3 Operacdo e projeto de mdquinas de elevagdao e transporte: elevadores, montacargas,
plataformas, escadas e esteiras rolantes, equipamentos especificos para portadores de necessidades
especiais. 6 Sistemas Fluidomecanicos. 6.1 Maquinas de fluxo. 6.2 Sistemas Hidrdulicos e Pneumaticos. 7
Sistemas Termomecanicos. 7.1 Turbinas a vapor: elementos construtivos, classificacao, tipos e caracteristicas,
ciclos de funcionamento, equagdes fundamentais, perdas, poténcias e rendimentos. 7.2 Motores de
combustdo interna. 7.3 Compressores. 7.4 Sistemas de refrigeracao. 7.5 Ventilacao e Ar-condicionado. 8
Manutencgdo. 8.1 Conceitos bdsicos da manutencdo, gestdo estratégica da manutengao. Terotecnologia. 8.2
Tipos de manutengado: corretiva, preventiva, preditiva, detectiva. 8.3 Engenharia de manutenc¢ao. Formas de
organizacao dos servicos de manutencao nas empresas. Controle da manuten¢ao. Manutenibilidade e
disponibilidade. 8.4 RCM - manutengao centrada na confiabilidade: confiabilidade, conceitos de fungao, falha,
falha funcional e modo de falha, a curva da banheira, FMEA — andlise de modos de falhas, RCFA — analise das
causas raizes de falha. 8.5 Métodos de manutencdo: o programa 5 S, TPM - manutencdo produtiva total,
polivaléncia ou multiespecializacdo. 8.6 Qualidade total na manutencao: conceitos, critérios de desempenho,
Normas ISO série 9000. 8.7 Eletrotécnica: Principios de funcionamento de geradores e motores elétricos.
Quadros de comando, controle e protecdo. 9 Seguranca do trabalho. 9.1 Engenharia de seguranca do
trabalho: higiene do trabalho, doencas profissionais e doencas do trabalho, avaliacdo e controle de riscos
profissionais, prevencdo e controle de riscos em maquinas, equipamentos e instalacdes. 9.2 Prevencdo e
protecdo a saude e seguranca ocupacional e do meio ambiente: Protecdo ao meio ambiente, protecdo contra
incéndio e explosdes, legislacdo e normas técnicas - NR's, ergonomia.

NOGCOES DE DIREITO ADMINISTRATIVO: 1 Nogdes de organizacdo administrativa. 2 Administracdo direta e
indireta, centralizada e descentralizada. 3 Ato administrativo. 3.1 Conceito, requisitos, atributos, classificacao
e espécies. 4 Processo administrativo. 5 Agentes publicos. 5.1 Espécies e classificacdo. 5.2 Cargo, emprego e
funcdo publicos. 6 Poderes administrativos. 6.1 Hierdrquico, disciplinar, regulamentar e de policia. 6.2 Uso e
abuso do poder. 7 LicitagBes e contratos administrativos. 7.1 Lei n2 14.133/2021 e suas alteracgdes.
ESTATISTICA BASICA: 1 Estatistica descritiva e analise exploratdria de dados. 1.1 Graficos, diagramas, tabelas,
medidas descritivas (posicdo, dispersdo, assimetria e curtose). 2 Probabilidade. 2.1 Definicbes basicas e
axiomas. 2.2 Probabilidade condicional e independéncia. 3 Técnicas de amostragem. 3.1 Amostragem
aleatdria simples, estratificada, sistematica e por conglomerados. 4 Correlagdo e regressao. 5 Intervalos de
confianca. 5.1 Testes de hipdteses para médias e proporc¢des unilaterais (unicaudal) e bilaterais (bicaudal).
INFORMATICA: 1 Microsoft Word. 2 Microsoft Excel avangado. 3 Python e suas bibliotecas (Numpy, Pandas,
Matplotlib, Scipy). 3.1 Importacdo de dados. 3.2 Manipulacdo de vetores, dataframes e matrizes. 3.3
Plotagem de graficos 3.4. Regressao linear multivariada com o Python. 4 AutoCAD.

CARGO 11: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: ENGENHEIRO DE DADOS
INTELIGENCIA DE NEGOCIOS (BUSINESS INTELLIGENCE): 1 Conceitos, fundamentos, caracteristicas, técnicas
e métodos de business intelligence (Bl). 2 Sistemas de suporte a decisdo e gestdo de conteudo. 3 Arquitetura
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e aplicacGes de data warehouse com ETL e OLAP. 4 Defini¢cdes e conceitos de data warehouse e data mining.
5 Visualizagdo de dados: BD individuais e cubos. 6 Mapeamento das fontes de dados: técnicas para coleta de
dados. 7 Arquitetura de business intelligence. 8 Metodologia de Ponto de Fung¢do. 9 Linguagens de
programacao Java (versao 6 ou superior), Javascript, COBOL. 10 Desenvolvimento para dispositivos moveis
(Android e iOs). 11 Desenvolvimento orientado a servigos. 12 Teste de Software. 13 Ciclo de Vida de
Desenvolvimento Seguro (SDL — Security Development Lifecycle). 14 Ferramenta de Automagdo. 15
Linguagem de Programacdo. 16 Construgao de relatdrios e dashboards interativos em ferramentas de BI. 17
Geragdo de insights a partir de relatdrios e dashboards. 18 Bl como suporte a processos de tomada decisao.
19 Andlise de Dados e Informagdes. 20 Diagrama Entidade Relacionamento (ER).

BANCO DE DADOS: 1 Modelagem de dados (conceitual, légica e fisica). 2 Abordagem relacional e
multidimensional. 3 Normaliza¢do das estruturas de dados. 4 Integridade referencial. 5 Metadados. 6
Modelagem dimensional. 7 Linguagem de consulta estruturada (SQL). 8 Linguagem de definicdo de dados
(DDL). 9 Linguagem de manipula¢do de dados (DML). 10 SGBD. 11 Propriedades de banco de dados. 12 Banco
de dados NoSQL. 13 Banco de dados em memodria. 14 Data lakes e solugdes para big data. 15 Dados
Estruturados e ndo Estruturados. 16 Avaliacdo de modelos de dados. 17 Técnicas de Integracao e Ingestdo de
Dados (ETL/ELT, Transferéncia de Arquivos e Integracdo via Base de Dados).

GESTAO E GOVERNANGCA DE TECNOLOGIA DA INFORMAGAO: 1 Gerenciamento de projetos — PMBOK 72
edicdo. 1.1 Projetos e a organizacdo. 1.2 Escritério de projetos. 1.2.1 Modelos e caracteristicas. 2 Processos,
grupos de processos e area de conhecimento. 3 Gestao de riscos. 4 Gerenciamento de servigos (ITIL v4). 4.1
Conceitos basicos, disciplinas, estrutura e objetivos. 5 Governanca de Tl (COBIT 2019). 5.1 Conceitos basicos,
estrutura e objetivos. 6 Conceitos de gestdo de processos e modelagem de processos de negdcio usando
BPMN. 7 Metodologia Agil.

COMPUTACAO EM NUVEM: Conceitos de computa¢do em nuvem: conceitos basicos; tipologia (laaS, PaasS,
SaaS). Modelo: privada, publica, hibrida. Beneficios, alta disponibilidade, escalabilidade, elasticidade,
agilidade, recuperacdo de desastres. Componentes centrais da arquitetura em nuvem: distribuicdo
geografica, regides, zonas de disponibilidade, subscricdes, grupos de gestao, recursos. Caracteristicas gerais
de identidade, privacidade, conformidade e seguranca na nuvem. Infrastructure as Code (laC). Automacao.
SEGURANCA DA INFORMACGAO: 1 Politicas de seguranca da informac3o. 2 Procedimentos de seguranca,
conceitos gerais de gerenciamento. 3 Normas ABNT NBR ISO/IEC 27001:2022 e ABNT NBR ISO/IEC
27002:2022. 3 Confiabilidade, integridade e disponibilidade. 4 Mecanismos de seguranca. 4.1 Controle de
acesso. 5 Geréncia de riscos. 5.1 Ameaca, vulnerabilidade e impacto. 6 Ciclo de Vida de Desenvolvimento
Seguro (SDL — Security Development Lifecycle), OWASP Top 10 (https://owasp.org/www-project-topten/). 7
Andlise estdtica e dinamica de cddigo (SAST — Static Application Security Testing e DAST — Dynamic Application
Security Testing”). 7 Conceitos de Inteligéncia Artificial, Andlise de Dados e Big Data.

CARGO 12: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: ESTRATEGIA E GOVERNANGA

FUNDAMENTOS DE ESTRATEGIA E PLANEJAMENTO: 1 Estratégia organizacional. 1.1 Conceitos, questdes-
chave e condi¢cdes necessarias para seu desenvolvimento. 2 Processo administrativo. 2.1 Funcgdes
administrativas. 2.2 Planejamento, organizacao, direcao e controle. 3 Processo de planejamento estratégico.
3.1 Escolas de planejamento estratégico. 3.2 Ciclo PDCA. 3.2 Planejamento estratégico: missao, visdo, cadeia
de valor e analise SWOT. 3.3 Balanced Scorecard e Objectives and Key Results (OKR). 3.4 Matriz GUT. 3.5
Ferramenta 5W2H. 3.6 Planejamento baseado em cendrios. 3.8 Andlise competitiva e estratégias genéricas.
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3.9 Redes e aliancas. 3.10 Planejamento tdtico e operacional. 4 Administracdo por objetivos. 5 Gestao por
resultados. 6 Processo decisério. 7 Sistemas de medi¢cdo de desempenho organizacional e indicadores. 8
Estrutura organizacional. 8.1 Tipos de departamentalizagdo: caracteristicas, vantagens e desvantagens de
cada tipo. 8.2 Diregdo. Descentralizacdo e delegacdo. 8.3 Controle. 8.3.1 Caracteristicas. 8.3.2 Tipos,
vantagens e desvantagens de cada tipo. 9 Avaliagdo de desempenho institucional. 9.1 Tipos de avaliagdo de
desempenho. 9.2 Indicadores de desempenho. 10 Gestao da qualidade. 10.1 Principios da qualidade. 10.2
Ferramentas da qualidade. 10.3 Qualidade total. 10.4 Exceléncia em gestdo publica. 11 Gestdo de projetos.
11.1 Elaboragdo, analise e avaliagdo de projetos. 11.2 Principais caracteristicas dos modelos de gestdo de
projetos. 11.3 Projetos e suas etapas. 12 Benchmarking. 13 Aspectos sociais, ambientais e de governanga
(ASG) na administragao publica.

AUDITORIA E CONTROLE: 1 Nogdes Auditoria. 2 Diferencgas entre auditoria interna e externa. 3 Auditoria
interna: conceito, fun¢des, objetivos e atribuicdes. 4 Gerenciamento de riscos. 4.1 Tipos de riscos e suas
caracteristicas. 4.2 Metodologia COSO II. 4.3 1SO 31.000:2018. 5 Conceitos basicos de controles internos. 5.1
Objetivos, estrutura e forgas que afetam os controles internos. 5.2 Processo de controles internos: ambiente
de controle, avaliagdo e gerenciamento dos riscos, atividades de controle, informagdo e comunicagao,
monitoramento. 5.3 Associacdo com os objetivos estratégicos e perfil dos riscos.

GESTAO POR PROCESSO: 1 Gerenciamento de Processos de Negdcio (BPM CBOK v.4.0). 1.1 Conceitos,
modelagem de processos, andlise de processos, desenho de processos, gerenciamento de desempenho de
processos, transformacao de processos, tecnologias de BPM. 1.2 Tipologia dos processos. 1.3 Hierarquia do
processo: Macroprocesso, Processo, Subprocesso, Atividades e Tarefa. 1.4 reengenharia de processos. 1.5
Abordagens de melhoria de processos. 1.6 Notacdo BPMN. 1.7 Ferramentas e tecnologias de gerenciamento
de processos; automacdo de processos; BPMS. 1.8 Escritério de Processos: conceitos; atuacgdo.
GOVERNANCA: 1 Histérico da governanca corporativa (primdrdios e grandes marcos no mundo). 2
Governanga corporativa: conceitos fundamentais. 3 Teorias de governanca corporativa. 3.1 Teoria da
Agéncia. 3.2 Teoria dos Stakeholders. 3.3 Teoria da Custddia. 3.4 Teoria da Dependéncia de Recursos. 3.5
Teoria da Firma 3.5.1 Custos de Transacdo. 4 Abordagem comportamental na governanca. 5 Principais érgaos
da governanca corporativa: assembleias, conselhos de administracdo, comités técnicos e de assessoramento,
conselho fiscal, diretoria executiva, secretaria de governanca. 6 Areas de controle e a governanca. 7 Riscos e
compliance. 8 Governanc¢a dos fundos de pensdo no Brasil e no mundo.

ETICA E CONDUTA PUBLICA: 1 Etica e moral. 2 Etica: principios e valores. 3 Etica e fungdo publica. 4 Cédigo
de Etica e Conduta institucional.

OUVIDORIA: 1 Lei n2 12.527/2011 (Lei de Acesso a Informagdo). 2 Lei n? 13.460/2017 (Lei dos Direitos do
Usudrio dos Servigos Publicos). 3 Mediacao de conflitos.

REDAGAO OFICIAL: 1 Redag3o de documentos oficiais. 2 Recepgdo e expedigdo de documentos.

CARGO 13: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: GESTAO DE PESSOAS: 1 Estratégia
organizacional. 1.1 Conceitos, questdes-chave e condi¢des necessarias para seu desenvolvimento. 2 Processo
administrativo. 2.1 Fung¢des administrativas. 2.2 Planejamento, organizacao, direcao e controle. 3 Gestdo por
processos. 4 Aspectos sociais, ambientais e de governanca (ASG) na administracdo publica.

GESTAO DE PESSOAS: 1 Evolugdo e as fungdes da gestdo de pessoas. Estratégias de gestdo de pessoas. 2
Recrutamento e selecdo. 3 Avaliacdo de desempenho. 4 Sistemas de recompensas. 5 Gestdao por
competéncias. 6 Lideranca e desenvolvimento gerencial. 7 Clima e cultura Organizacional. 8 Grupos e equipes
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de trabalho. 9 Cultura organizacional. 10 Qualidade de vida no trabalho. 11 Gestdo de Programas de Saude.
12 Gestao da mudanga: mudancgas sociais, cientificas, culturais e organizacionais. 13 O individuo como ator
da mudanga. 14 Aprendizagem organizacional e educag¢do. 14.1 Aprendizagem individual e aprendizagem
organizacional. 14.2 Estratégias para gestdo do autodesenvolvimento e gestdo da aprendizagem
organizacional. 14.3 Métodos, estratégias e tendéncias em treinamento, desenvolvimento e educac¢do. 14.4
Diagndstico de necessidades de treinamento. 14.5 Elaboragdo e gerenciamento de projetos e programas
educacionais. 14.6 Teorias de aprendizagem e desenho/projeto instrucional. 14.7 Avaliacdo de treinamento.
14.8 Educacao a distancia. 14.9 Gestao do conhecimento. 15 Lideranga. 15.1 Estilos de liderancga e situagdes
de trabalho. 16 Teorias da motivagdo. 16.1 Comprometimento e satisfagdo no trabalho. 17. People Analytics.
LEGISLACAO TRABALHISTA: 1 Principios e fontes do direito do trabalho. 2 Direitos constitucionais dos
trabalhadores (Art. 72 da Constituicao Federal de 1988). 3 Relagdo de trabalho e relacdo de emprego —
requisitos e distingdo. 4 Sujeitos do contrato de trabalho stricto sensu: empregado e empregador. 4.1
Conceito e caracterizagdo. 4.2 Poderes do empregador no contrato de trabalho. 5 Contrato individual de
trabalho: conceito, classificacdo e caracteristicas. 6 Alteracdo do contrato de trabalho: alteragdes unilateral
e bilateral. 7 Suspensdo e interrup¢dao do contrato de trabalho: caracterizagcdao e distingdao. 8 Rescisdao do
contrato de trabalho: justa causa, despedida indireta, dispensa arbitraria, culpa reciproca e indenizacdo. 9
Aviso prévio. 11 Duracdo do trabalho. 12 Jornada de trabalho: periodos de descanso, intervalo para repouso
e alimentacdo, descanso semanal remunerado, trabalho noturno e trabalho extraordindrio. 13 Salario-
minimo. 14 Irredutibilidade e garantia. 15 Férias: direito a férias e sua duracao, concessdo e época das férias,
remuneracdo e abono de férias. 16 Salario e remuneracdo: conceito e distingdes, composicdo do salario,
modalidades de salario, formas e meios de pagamento do salario, 132 saldrio. 17 Prescricdo e decadéncia. 18
Seguranca e medicina no trabalho. Atividades perigosas ou insalubres. 19 Protecdo ao trabalho do menor. 20
Protecdo ao trabalho da mulher. 21 Estabilidade da gestante e licenca-maternidade. 22 Direito coletivo do
trabalho. 23 Convencdes e acordos coletivos de trabalho. 24 Comissdes de conciliagdo prévia.

LEGISLACAO PREVIDENCIARIA: 1 Seguridade Social. 1.1 Origem e evolucdo legislativa no Brasil. 1.2
Conceituacdo. 1.3 Organizacao e principios constitucionais. 2 Legislacdo Previdenciaria. 2.1 Conteudo, fontes,
autonomia. 2.2 Aplicacdo das normas previdenciarias. 2.2.1 Vigéncia, hierarquia, interpretacdo e integracao.
3 Regime Geral de Previdéncia Social. 3.1 Segurados obrigatérios, 3.2 Filiacdo e inscricdo. 3.3 Conceito,
caracteristicas e abrangéncia: empregado, empregado doméstico, contribuinte individual, trabalhador avulso
e segurado especial. 3.4 Segurado facultativo: conceito, caracteristicas, filiacdo e inscri¢ao. 3.5 Trabalhadores
excluidos do Regime Geral. 4 Empresa e empregador doméstico: conceito previdencidrio. 5 Financiamento
da Seguridade Social. 5.1 Receitas da Unido. 5.2 Receitas das contribui¢cdes sociais: dos segurados, das
empresas, do empregador doméstico, do produtor rural, do clube de futebol profissional, sobre a receita de
concursos de progndsticos, receitas de outras fontes. 5.3 Saldrio de contribuicdo. 5.3.1 Conceito. 5.3.2
Parcelas integrantes e parcelas nao integrantes. 5.3.3 Limites minimo e mdaximo. 5.3.4 Contribuicdes
inferiores ao saldrio minimo e complementac¢do de contribui¢des. 5.3.5 Reajustamento. 5.4 Arrecadacao e
recolhimento das contribuicdes destinadas a seguridade social. 5.4.1 Competéncia do INSS e da Secretaria da
Receita Federal do Brasil. 5.4.2 Obrigacdes da empresa e demais contribuintes. 5.4.3 Prazo de recolhimento.
5.4.4 Recolhimento fora do prazo: juros, multa e atualizacdo monetaria. 6 Decadéncia e prescri¢ao. 7 Crimes
contra a seguridade social. 8 Recurso das decisdes administrativas. 9 Plano de Beneficios da Previdéncia
Social: beneficiarios, espécies de prestacdes, beneficios, disposicdes gerais e especificas, periodos de
caréncia, salario de beneficio, renda mensal do beneficio, reajustamento do valor dos beneficios.
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CARGO 14: ANALISTA DE TECNOLOGIA DA INFORMAGCAO - PERFIL: GESTAO DE SERVICOS DE TIC

GESTAO E GOVERNANCA DE TECNOLOGIA DA INFORMAGAO: 1 Gerenciamento de projetos — PMBOK 72
edicdo. 1.1 Projetos e a organizagdo. 1.2 Escritdrio de projetos. 1.2.1 Modelos e caracteristicas. 2 Processos,
grupos de processos e area de conhecimento. 3 Gestao de riscos. 4 Gerenciamento de servigos (ITIL v4). 4.1
Conceitos basicos, disciplinas, estrutura e objetivos. 5 Governanga de Tl (COBIT 2019). 5.1 Conceitos basicos,
estrutura e objetivos. 6 Conceitos de gestdo de processos e modelagem de processos de negdcio usando
BPMN. 7 Instrugdo Normativa SGD n.2 1/2019 e suas alteracdes. 8 I1SO 20.000 e ISO 19.770. 8 Gestdo de
Indicadores 9. Kanban 10. Lei 13.303/2016 e suas alteragdes. 14. Instru¢do Normativa SGD n205/2021 e suas
alterag@es. 15 Instrugdo Normativa SGD n294/2022 e suas alteragdes.

SUPORTE E INFRAESTRUTURA: 1 Arquitetura de Rede TCP/IP, 2 Arquitetura hardware de servidores. 3
Armazenamento de dados. 3.1 Rede SAN (storage area network). 3.2 Conceitos de armazenamento de discos
e conceito de replicacdo de dados. 3.3 Formatacgao de dados. 4 Tépicos avangados. 4.1 Virtualizagao (VMWare
e HyperV). 4.2 Consolidagdo de servidores. 4.3 Cluster (alta disponibilidade e performance). 4.4 Conceitos de
mensageria. 4.5 Computa¢do em grid e em nuvem. 4.6 Nuvem publica e nuvem privada, 4.6.1 Conceitos de
ambiente bare meta. 5 Servidores de aplicacdo (IIS e APACHE). 5 Noc¢bes de Servidores de paginas em HTML:
Nginx e Apache. Conceito de servidores de armazenamento orientado a objetos (object store): S3.

BANCO DE DADOS: 1 Modelagem de dados (conceitual, logica e fisica). 2 Abordagem relacional. 3
Normalizacdo das estruturas de dados. 4 Integridade referencial. 5 Metadados. 6 Modelagem dimensional. 7
Linguagem de consulta estruturada (SQL). 8 Linguagem de definicdo de dados (DDL). 9 Linguagem de
manipulagao de dados (DML). 10 SGBD. 11 Propriedades de banco de dados. 12 Banco de dados NoSQL. 13
Banco de dados em meméria. 14 Data lakes e solug¢es para big data. 15 Conceitos de Inteligéncia Artificial,
Andlise de Dados e Big Data

REDES DE COMPUTADORES: 1 Conceitos de redes de computadores: meios de transmissao, classificacao,
topologia de redes, redes de longa distancia, redes locais e redes sem fio. 2 Elementos de interconexao de
redes de computadores (hubs repetidores, switches, roteadores). VLANs. Cabeamento estruturado. 3 Nocdes
dos modelos de referéncia OSI (Open System Interconnection Reference Model). 4 Nogbes dos padrdes IEEE
802.1, IEEE 802.3, IEEE 802.11 a/b/g/n/ac. 5 Arquitetura e pilhas de protocolos TCP/IP: camada de rede (IPv4,
IPv6 e IPsec), conceitos basicos de enderecamento e roteamento; camada de transporte (TCP e UDP); camada
de aplicacdo (FTP, SSH, DNS, SMTP, POP, IMAP, HTTP, HTTPS, SSL, DNS, RDP, DHCP). Sistemas de nomes.

CARGO 15: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: GESTAO ECONOMICO-FINANCEIRA
ADMINISTRAGAO FINANCEIRA: 1 Conceitos basicos de administracdo financeira. 2 Finangas corporativas:
indices de endividamento, fontes de financiamento, estrutura de capital, fusdes, aquisi¢cdes. 3 Principios
gerais de alavancagem operacional e financeira. 4 Planejamento financeiro de curto prazo: administracdo do
capital de giro, administracdao de disponibilidades, administracdo de relacionamento com instituicdes
financeiras, administracdo de contas a receber, contas a pagar e tesouraria. 5 Planejamento financeiro de
longo prazo. 6 Valor do Dinheiro no Tempo. 7 Risco x Retorno. 8 Fontes de Financiamento a Longo Prazo. 9
Estratégias de investimentos. 10 Valuation: analise de valor de uma empresa, valor intrinseco, riscos,
estrutura de capital e custo do capital, estimativa de fluxo de caixa, estimativa de crescimento, valor
patrimonial, valor e relativo e multiplos.
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AVALIACOES ECONOMICAS DE PROJETOS: 1 conceito de projeto de investimento. 2 Importancia,
caracteristicas e limitagbes da elaboragdo e andlise de projetos. 3 Etapas na elaborag¢do de projetos. 4
Metodologias de avaliacao e selecdao de projetos. 5 Taxa minima de atratividade. 6 Parametros para analise
de projetos (vida econ6mica, depreciagao, valor residual, capital de giro). 7 Indicadores econdmicos de
projetos e sua utilizagdo para tomada de decisdo: VPL, TIR, payback. 8 Andlise de sensibilidade e cenarios. 9
Incorporacdo da andlise de risco e incerteza na avaliagao e sele¢do de projetos. 10 Analise de projetos sociais.
11 Modelagem de estrutura a termo de taxa de juros, duration e prazo médio. 12 No¢des de administragao
de risco de mercado (VAR).

CONTABILIDADE EMPRESARIAL: 1 nogdes basicas de contabilidade. 2 Analise das demonstragdes contdbeis:
demonstragdes contdbeis (balango patrimonial, demonstragao do resultado do exercicio, demonstra¢do de
origens e aplicagGes de recursos, demonstracdo do fluxo de caixa), indicadores (liquidez, endividamento,
atividade e rentabilidade). 3 Excel avangado. 4 Linguagem R. 5 Investimentos em coligadas e controladas.
ORCAMENTO: 1 Principios basicos de orcamento. 2 Elaboracdo de proposta orcamentdria de empresa
estatal. 3 Realizacdo orcamentdria: Planejamento, acompanhamento e controle. 4 Andlises da execugao
orcamentdria, acompanhadas de relatérios, tabelas e graficos. 5 Indicadores orcamentarios. 6 Orcamento
Governamental.

CUSTOS: 1 Métodos de custeio. 2 Contabilidade de custos e integracdo com a contabilidade convencional. 3
Margem de contribuicdo. 4 Ponto de equilibrio. 5 Gestdo operacional de centros de custo. 6 Custos para
gestdo comercial — markup e margem liquida. 7 Andlise comparativa de custos e precos.

MATEMATICA FINANCEIRA: 1 Célculo de prestacdes fixas e varidveis. 2 Avaliacdo de projetos pelo valor
presente liquido (VPL) e taxa interna de retorno (TIR). 3 Sistema de amortizacdo constante (SAC). 4 Sistema
de amortizacdo francés (SAF) - tabela Price. 5 Sistema de amortizacdo misto (SAM). 6 Juros simples e
compostos: capitalizacdo e desconto. 7 taxas de juros: nominal, efetiva, equivalente, real e aparente. 8
Calculo de indicadores econdmicos e financeiros. 9 Andlise de fluxo de caixa.

LEGISLACAO PREVIDENCIARIA E TRABALHISTA: 1 Regime Geral de Previdéncia Social. 1.1 Segurados
obrigatdrios. 1.2 Filiacdo e inscricdo. 1.3 Conceito, caracteristicas e abrangéncia: empregado, empregado
domeéstico, contribuinte individual, trabalhador avulso e segurado especial. 1.4 Segurado facultativo:
conceito, caracteristicas, filiacdo e inscricdo. 1.5 Trabalhadores excluidos do Regime Geral. 2 Financiamento
da Seguridade Social. 3 Arrecadacdo e recolhimento das contribui¢cdes destinadas a seguridade social. 3.1
Competéncia do INSS e da Secretaria da Receita Federal do Brasil. 3.2 Obrigacdes da empresa e demais
contribuintes. 3.3 Prazo de recolhimento. 3.4 Recolhimento fora do prazo: juros, multa e atualiza¢ao
monetdria. 3.5 Decadéncia e prescricdao. 4 Crimes contra a seguridade social. 5 Recurso das decisdes
administrativas. 6 Legislacdo FGTS. 7 Nogdes da legislacdo de seguranca e saude do trabalho.

CARGO 16: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: INFRAESTRUTURA E OPERAGOES
(FACILITIES)

NOCOES DE ENGENHARIA ELETRICA: 1 Circuitos elétricos: Circuitos resistivos. Elementos passivos
armazenadores de energia. Circuitos de primeira e de segunda ordem. Func¢ao de transferéncia. Circuitos em
regime permanente senoidal. 2 Elementos de eletronica: Diodos e transistores TBJ e CMOS. 3
Transformadores e motores elétricos. 5 Eletronica Digital: sistemas de numeracdo, portas ldgicas, algebra
booleana, circuitos combinacionais e circuitos sequenciais. 6 Instalacdes elétricas de baixa tensao.
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NOCOES DE ENGENHARIA MECANICA: 1 Mecanica dos Sélidos: Estatica e Dindmica dos Corpos Rigidos. 2
Mecanica dos Fluidos: Hidrostatica e Hidrodinamica. 3 Termociéncias: Termodinamica e Transferéncia de
Calor. 4 Materiais e Processos de Fabricagdo: Materiais de Constru¢do Mecanica, Metrologia e
Instrumentacdo. 5 Sistemas Mecanicos: engrenagens, eixos e arvores, mancais de escorregamento e de
rolamento, jun¢des parafusadas, rebitadas e soldadas, molas mecanicas, transmissdes por cabos, correias e
correntes. 6 Sistemas Fluidomecanicos: Maquinas de fluxo, sistemas hidraulicos e pneumaticos. 7 Sistemas
Termomecanicos: Sistemas de refrigera¢cdo, Ventilagdo e Ar-condicionado. 8 Nog¢des de engenharia de
manutengao.

GESTAO DATACENTER: 1. Conceito de TIER Datacenter. 2 Técnicas de administragdo DataCenter. 3 Projetos
de Ambientes Criticos. 4 Sistemas de Energia. 5 Sistemas de Climatizagdo. 6 Prote¢ao contra Incéndio e
Sistemas de Seguranca Fisica. 7 Cabeamento Estruturado. 8 Sistemas de Monitoramento de Infraestrutura. 9
Praticas de Eficiéncia Energética. 10 Gerenciamento de Projetos. 11 Gerenciamento Eficaz da Manutencdo e
Seguranc¢a em Instala¢des de Tecnologia da Informacgao. 12 Métricas de Infraestrutura de Facilities. 13 Anadlise
e Gestdo de Ambientes (Missdo Critica) de DataCenter. 14 Gestdo de Capacidade de Infraestrutura de
Datacenter. 15 Manutengao de Instalagdes em Datacenter.

GESTAO E GOVERNANCA DE TECNOLOGIA DA INFORMAGAO: 1 Gerenciamento de projetos — PMBOK 72
edicdo. 1.1 Projetos e a organizacdo. 1.2 Escritério de projetos. 1.2.1 Modelos e caracteristicas. 2 Processos,
grupos de processos e area de conhecimento. 3 Gestao de riscos. 4 Gerenciamento de servigos (ITIL v4). 4.1
Conceitos basicos, disciplinas, estrutura e objetivos. 5 Governanca de Tl (COBIT 2019). 5.1 Conceitos basicos,
estrutura e objetivos. 6 Conceitos de gestdo de processos e modelagem de processos de negdcio usando
BPMN.

CARGO 17: ANALISTA DE TECNOLOGIA DA INFORMAGAO — PERFIL: INTELIGENCIA DA INFORMAGCAO
MATEMATICA E ESTATISTICA APLICADA: | MATEMATICA: 1 Calculo: Fungdes. Limites. Derivadas. Derivadas
Parciais. Maximos e minimos. Integrais. 2 Algebra linear: Notacdo de vetores e matrizes. Produto escalar e
produto vetorial. Matriz identidade, inversa e transposta. Transformacées lineares. Normas L1 e L2.
Autovalores e autovetores. Il ESTATISTICA: 1 Conceitos de probabilidade. Modelo de probabilidade.
Probabilidade condicional. Independéncia. Variaveis aleatérias. Esperanca, varidncia e covariancia.
Distribuigdes continuas e discretas. Distribuicdes multidimensionais: matriz de covariancia. 2 Estatisticas
descritivas. Teorema do Limite Central. Teste de hipdtese e intervalo de confianga. Estimador de maxima
verossimilhanca. Inferéncia bayesiana. Coeficiente de correlagdo de Pearson. Diagrama boxplot e avaliacao
de outliers.

CIENCIA DE DADOS: 1 Aprendizado supervisionado: Regressdo e Classificagio. Métricas de avaliagdo.
Overfitting e underfitting de modelos. Regularizacdo. Selecdo de modelos. Validagdo cruzada. Conjunto de
treino, validacdo e teste. Trade off entre variancia e viés. Regressdo Linear e Regress3o Logistica. Arvores de
Decisdo e random forests. SVM. K-NN. 2 Aprendizado n3o-supervisionado: Reducdo de dimensionalidade:
PCA. K-Means. Mistura de Gaussianas. Regras de Associacdo. 3 Redes neurais artificiais: Definicbes e
arquitetura. Fungbes de ativacdao. Otimizacdo: método do gradiente, método do gradiente estocastico e
backpropagation. Métodos de regularizagdo: penalizagdo com normas L1 e L2. CNN. 4 Machine Learning
aplicado. Nog¢des de visdao computacional com CNN. Classificacdo de imagens e deteccao de objetos. Nogdes
de processamento de linguagem natural. 5 ETL. 6 Manipulagdo, tratamento e visualiza¢cdo de dados.
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7 Inteligéncia artificial. 7.1 Analise de dados (Pandas, NumPy, Jupiter, R). 7.2 Aprendizado de maquina. 7.2.1
Técnicas de classificagdo. 7.2.2 Técnicas de regressao. 7.2.3 Técnicas de agrupamento. 7.2.4 Técnicas de
reducdao de dimensionalidade. 7.2.5 Técnicas de associa¢gdo. 7.2.6 Sistemas de recomendagdo. 8
Processamento de linguagem natural (PLN). 9 Visdo computacional. 10 Deep learning. 11 Mineragdao de
Dados. 12 Ferramenta SAS.

LINGUAGENS DE PROGRAMAGAO E SOFTWARES EM CIENCIAS DE DADOS: 1 Python e suas bibliotecas:
Numpy, Matplotlib, Seaborn, Streamlit, Pandas, Scipy, TensorFlow, Keras e Pytorch. 2 R e suas bibliotecas. 3
Apache Hadoop e Apache Spark.

BANCO DE DADOS: 1 Modelagem de dados (conceitual, logica e fisica). 2 Abordagem relacional. 3
Normaliza¢do das estruturas de dados. 4 Integridade referencial. 5 Metadados. 6 Modelagem dimensional. 7
Linguagem de consulta estruturada (SQL). 8 Linguagem de definicdo de dados (DDL). 9 Linguagem de
manipulacdo de dados (DML). 10 SGBD. 11 Propriedades de banco de dados. 12 Banco de dados NoSQL. 13
Banco de dados em memodria. 14 Data lakes e solug¢Bes para big data.

CARGO 18: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: LOGISTICA, AQUISICOES E CONTRATOS:
1 Estratégia organizacional. 1.1 Conceitos, questdes-chave e condicGes necessdrias para seu
desenvolvimento. 2 Processo administrativo. 2.1 Fun¢des administrativas. 2.2 Planejamento, organizacao,
diregdo e controle. 3 LicitagGes e contratos administrativos. 4 Lei n2 14.133/2021 e suas alteragdes. 5 Lei das
Estatais n? 13.303/2016 e suas alteragdes. 6 Estudo Técnico Preliminar: conceito e responsabilidades pela
elaboracdo. 7 Termo de Referéncia: conceito e responsabilidade pela elaboracdo. 8 Planilha de Custo e
Formacgdo de Precos 9 Decreto n2 11.462/2023 (Sistema de Registro de Precos), e suas alteragdes. 10 Lei n®
12.462/2011 (Regime Diferenciado de Contratacdes publicas), e suas alteragdes. 11 Gestdo por processos. 12
Aspectos sociais, ambientais e de governanca (ASG) na administracdo publica. 13. Instru¢do Normativa SGD
n21/2019 e suas altera¢des, 14 Instrucdo Normativa SGD n205/2021 e suas alteracdes 15. Instrucdo
Normativa SGD n294/2022 e suas alteracdes. 16 Gest3o e fiscalizagdo de contratos na administragdo publica.
17 Revisdo, reajuste e repactuacdo de contratos. 18 Inexecucdo e rescisdo contratual.

LOGISTICA: 1 Logistica, armazenagem e movimentacdo de cargas. 2 Logistica reversa. 3 Fundamentos de
logistica. 4 Principios de gestdo integrada de operacdes e de logistica de suprimento. 5 Operacdes logisticas
e modos de transporte. Classificacdo, caracteristicas e escolhas dos modos de transporte. 6 Logistica 4.0 e
transformacado digital. 7 Sistema Integrado de Gestao ERP. 8 Sistemas eletronicos de gestao documental.
ADMINISTRACAO DE RECURSOS MATERIAIS: 1 Classificacdo de materiais. 2 Tipos de classificagdo. 3 Gest3o
de estoques. 4 Compras. 5 Modalidades de compra. 6 Cadastro de fornecedores. 7 Recebimento e
armazenagem. 8 Entrada. 9 Conferéncia. 10 Critérios e técnicas de armazenagem.

GESTAO PATRIMONIAL: 1 Controle de bens. 2 Inventérios. 3 Alienac3o de bens. 4 Depreciagdes, alteragdes e
baixa de bens.

CARGO 19: ANALISTA DE TECNOLOGIA DA INFORMAGAO - PERFIL: SEGURANCA CIBERNETICA

REDES DE COMPUTADORES: 1 Conceitos de redes de computadores: meios de transmissao, classificagao,
topologia de redes, redes de longa distancia, redes locais e redes sem fio. 2 Elementos de interconexao de
redes de computadores (hubs repetidores, switches, roteadores). VLANs. Cabeamento estruturado. 3 Nog¢des
dos modelos de referéncia OSI (Open System Interconnection Reference Model). 4 Nog¢des dos padrdes IEEE
802.1, IEEE 802.3, IEEE 802.11 a/b/g/n/ac. 5 Arquitetura e pilhas de protocolos TCP/IP: camada de rede (IPv4,
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IPv6 e IPsec), conceitos basicos de enderegcamento e roteamento; camada de transporte (TCP e UDP); camada
de aplicagdo (FTP, SSH, DNS, SMTP, POP, IMAP, HTTP, HTTPS, SSL, DNS, RDP, DHCP). Sistemas de nomes. 6
Nogdes de geréncia de redes: conceitos dos protocolos SNMP e RMON.

SEGURANCA DA INFORMAGAO: 1 Politicas de seguranca da informagdo. 2 Procedimentos de seguranga,
conceitos gerais de gerenciamento. 3 Normas ABNT NBR ISO/IEC 27001:2022 e ABNT NBR ISO/IEC 27002:
2022. 4 Seguranca de redes de computadores, inclusive redes sem fio. 5 Vulnerabilidades e ataques a
sistemas computacionais. 6 Prevengdo e tratamento de incidentes. 7 Ataques e prote¢des relativos a
hardware, software, sistemas operacionais, aplica¢cdes, bancos de dados, redes, inclusive firewalls, proxies,
virtual private networks (IPSEC VPN e SSL VPN) e computagdao em nuvem. 8 Seguranga fisica e légica dos
ativos de TI. 9 Criptografia: conceitos de criptografia, aplicagGes, sistemas criptograficos simétricos e
assimétricos de chave publica; modos de operacdo de cifras; certificacdo e assinatura digital; tokens e
smartcards; protocolos criptograficos; caracteristicas do RSA, DES e AES; fun¢bes hash;

MD5 e SHA-1; esteganografia; andlise de vulnerabilidade. 10 Prote¢do contra softwares maliciosos
(ransomware, virus, worms, spywares, rootkit etc.). 11 Sistemas de deteccdo de intrusdo. 12 Seguranca de
servidores e sistemas operacionais. 13 Certificacdo digital. 14 Gestdo de riscos. 14.1 ABNT NBR ISO/IEC 27002:
2022, ABNT NBR ISO/IEC 27005:2019. 14.2 Planejamento, identificacdo e anadlise de riscos. NBR 1SO
31000:2018 Gestdao de riscos — Diretrizes. 15 Plano de continuidade de negdcio. NBR ISO 22301:2020
Seguranca e resiliéncia — Sistema de gestdo de continuidade de negdcios — Requisitos. NBR I1SO 22313 DE
06/2020 - Seguranca e resiliéncia — Sistemas de gestdo de continuidade de negdcios — Orientag¢des para o
uso da ABNT NBR ISO 2230. 16. Lein213.709/2018 e suas alteracdes (Lei Geral de Prote¢do de Dados Pessoais
— LGPD). 17. Conceitos: 17.1 IDS (Intrusion Detection System). 17.2 IPS (Intrusion Prevention System), 17.3
SIEM (Security Information and Event Management) 18. NIST Cybersecurity Framework version 1.1. 19.
Breach and Attack Simulation (BAS); Extended Detection and Response (XDR); Security Orhestration,
Automation And Response (SOAR); Cloud Access Security Brokers (CASB); User and entity behavior analytics
(UEBA). 19 Operagdo de seguranca (Firewall, Proxy, IPS/IDS, DLP, CASB, SIEM, Antivirus, EDR, WAF, Gest3do
de vulnerabilidades, Monitoracdo, Backup). 20 Técnicas de desenvolvimento seguro, SAST/DAST/IAST. 21
Gestdo de Identidade e acesso. 22 Gerenciamento de resposta a incidente (NIST SP 800-61). 23 Threat intel,
threat hunting. 24 Testes de penetracdo. 25 Modelagem de ameacas (STRIDE etc.). 26 Conhecimento das
Taticas do framework Mitre ATT&CK. 27 Seguranga em loT. 28 Conhecimentos em programagao em
linguagens como: Perl, Python, C, C++, C#, Shell Script, Powershell.

GESTAO E GOVERNANGA DE TECNOLOGIA DA INFORMAGAO: 1 Gerenciamento de projetos — PMBOK 72
edicdo. 1.1 Projetos e a organizagao. 1.2 Escritdrio de projetos. 1.2.1 Modelos e caracteristicas. PMI. Agile
Practice Guide. Gerenciamento Agil de Projetos. 2 Processos, grupos de processos e area de conhecimento. 3
Gestdo de riscos. 4 Gerenciamento de servicos (ITIL v4). 4.1 Conceitos basicos, disciplinas, estrutura e
objetivos. 5 Governanca de Tl (COBIT 2019). 5.1 Conceitos basicos, estrutura e objetivos. 6 Conceitos de
gestdo de processos e modelagem de processos de negdcio usando BPMN.

CARGO 20: ANALISTA DE TECNOLOGIA DA INFORMACAO - PERFIL: SEGURANCA DA INFORMAGAO E
PROTECAO DE DADOS

LEGISLACOES DE SEGURANCA E PROTECAO DE DADOS: 1 Lei n? 12.527/2011 (Lei de Acesso a Informagdo):
capitulos I, I, Ill, IV e V; Dec. n2 7.724 e n2 7845. 2 Lei n? 12.737/2012 (Lei de Delitos Informaticos): art. 29. 3
Lei n2 12.965/2014 (Marco Civil da Internet): capitulos Il e Ill, Se¢cdes | e Il. 4 Lei n2 13.709/2018 (Lei Geral de
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Protecdo de Dados Pessoais — LGPD): capitulos I, 11, IlI, IV, VII, VIl e IX. 5 Decreto n2 10.222/2022 (Estratégia
Nacional de Seguranca Cibernética - ECIBER). 6 Decreto n2 10.641/2021 e Decreto n2 9.637/2018 (Politica
Nacional de Seguranca da Informacdo): capitulo Il. 7 Decreto n2 10.748/2021 (Institui a Rede Federal de
Gestdo de Incidentes Cibernéticos). 8 Decreto n? 10.569/2020 (Estratégia Nacional de Seguranca de
Infraestruturas Criticas - ENSIC). Decreto n2 9.573/2018 (Politica Nacional de Seguranca de Infraestruturas
Criticas). 9 Decreto n? 11.200/2022 (Plano Nacional de Seguranca de Infraestruturas Criticas). 10 Portaria n2
120 GSI/PR, de 21 de dezembro de 2022 (Plano de Gestdo de Incidentes Cibernéticos para a administragdo
publica federal). 11 Portaria n2 93 GSI/PR, de 18 de outubro de 2021 (Glossario de Segurancga da Informacgéo).
12 Instrugdo Normativa GSI n2 1 — Consolidada 27 de maio de 2020 (Estrutura de Gestdao da Seguranca da
Informacgdo nos érgaos e nas entidades da administracdao publica federal) 13 Instru¢do Normativa GSI n2 3 —
Consolidada 28 de maio de 2021. 14 Instrugcdao Normativa GSI n2 2, 24 de julho de 2020 (Altera a Instrucao
Normativan? 1, de 27 de maio de 2020). 15 Instru¢do Normativa GSI n2 5, 30 de agosto de 2021 (Dispde sobre
os requisitos minimos de seguranc¢a da informacdo para utilizacdo de solugdes de computagdo em nuvem
pelos drgdos e pelas entidades da administracdao publica federal). 16 Instrucdo Normativa GSI n2 6 —
Consolidada/2021 (Estabelece diretrizes de seguranca da informacdo para o uso seguro de midias sociais nos
orgdos e nas entidades da administracdo publica federal). 17 Instru¢do Normativa GSI n? 6 — Original /
Instrucdo Normativa GSI n° 7/2022 (Altera a Instrugdo Normativa n2 1, de 27 de maio de 2020, do Gabinete
de Seguranca Institucional da Presidéncia da Republica; a Instru¢do Normativa GSI/PR n2 3, de 28 de maio de
2021; e a Instrucdo Normativa n2 6, de 23 de dezembro de 2021, do Gabinete de Seguranca Institucional da
Presidéncia da Republica). 18 Normas complementares de 01 a 21 GSI (https://www.gov.br/gsi/pt-
br/composicao/SSIC/dsic/legislacao)

SEGURANGCA DA INFORMAGAQO: 1 Direito Digital, 2 Lei Geral de Prote¢3o de Dados Pessoais (LGPD). 3 General
Data Protection Regulation (GDPR). 4 Politicas de Seguranca e regulamentos afins 5 Redes de Computadores
e Protocolos de Comunicagdo. 6 Linguagens de programacgao. 7 Detecgdo, resposta, tratamento e
recuperacao de Incidentes Cibernéticos. 8 Conceitos e padrdes criptograficos. 9 Conceitos de computacao
em nuvem. 9 Conceitos de containers. 10 Conceitos e Técnicas de Anonimizac¢do / Pseudoanonimizagdo /
Reidentificacdo. 11. Conceitos de Blockchain. 12 Funcionalidades de Protecdo da Informacdo da Suite
Microsoft 365 E5. 13 Privacidade desde a Concepcdo e Por Padrdo/ Privacidade by Design and by default. 14
Seguranca desde a Concepg¢do Por Padrdo/ Seguranca by Design and by default.

GESTAO E GOVERNANGA DE TECNOLOGIA DA INFORMAGAO: 1 Gerenciamento de projetos — PMBOK 72
edicdo. 1.1 Projetos e a organizagao. 1.2 Escritério de projetos. 1.2.1 Modelos e caracteristicas. PMI Agile
Practice Guide. Gerenciamento Agil de Projetos. 2 Processos, grupos de processos e area de conhecimento.
3 Gestdo de riscos. 4 Gerenciamento de servicos (ITIL v4). 4.1 Conceitos bdsicos, disciplinas, estrutura e
objetivos. 5 Governancga de Tl (COBIT 2019). 5.1 Conceitos bdsicos, estrutura e objetivos. 6 Conceitos de
gestdo de processos e modelagem de processos de negécio usando BPMN.

COMPUTACAO EM NUVEM: Conceitos de computacdo em nuvem: conceitos basicos; tipologia (laaS, Paas$,
SaaS). Modelo: privada, publica, hibrida. Beneficios, alta disponibilidade, escalabilidade, elasticidade,
agilidade, recuperacao de desastres. Componentes centrais da arquitetura em nuvem: distribuicao
geografica, regides, zonas de disponibilidade, subscricdes, grupos de gestao, recursos. Caracteristicas gerais
de identidade, privacidade, conformidade e seguranca na nuvem. Infrastructure as Code (laC). Automacao.
Principais produtos e solucdes da AWS, GoogleCloud e Azure.
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CARGO 21: ANALISTA DE TECNOLOGIA DA INFORMAGAO — PERFIL: SUSTENTAGAO TECNOLOGICA
PLATAFORMA BASICA: 1 Arquitetura dos Computadores: Hardware: Conceitos e Funcionamento. 2 Sistemas
de Protecdao de Dados: Backups: Conceitos, Fundamentos, Tipos e Politicas de Backup. 3 Sistemas de
Armazenamento de Dados: Storages Fisicos, Virtualizados e Baseados em Software (storage de bloco, storage
objeto, NAS, CIFS, NFS), Gestdo e Seguranca de Dados e LGPD. 4 Arquitetura de Sistemas Operacionais:
Processamento, uso de memoria, acesso a discos e sistemas de arquivos (conceitos de inodes e blocos). 5
Monitoramento: Servidores Fisicos e Virtuais, Aplicagdes.

SISTEMAS DE GERENCIAMENTO DE BANCOS DE DADOS (SGBD): 1 Arquitetura, Seguranca, Integridade,
Concorréncia, Recuperagao apoés Falha, Gerenciamento de Transagdes. 2 Linguagens de Consulta. 3 Bancos
de Dados Distribuidos. 4 Administracdao de bancos de dados Oracle, PostgreSQL, SQL Server, MySQL e
MongoDB - Conceitos, estruturas, comandos, utilitarios, configuracdo e instalagdo; Conceitos de cluster e
stand-by server/contingéncia, avaliacdo de performance e tuning de banco de dados, planejamento,
configuracdo e controle de processos de cépia de seguranca (“backup”) e processo de restauracao,
monitora¢do dos recursos de banco de dados, Gerenciamento de memdria, parametros de banco de dados
e seguranga em banco de dados.

AUTOMACAO: 1 Infraestrutura como cddigo e automacao da infraestrutura de TI. 2 Conceitos e principios de
DevOps e DevSecOps. 3 Conceitos de computacdo na nuvem (Cloud Computing). 4 Ferramentas de
infraestrutura agil, automatizacdo, gerenciamento de configuracao, integracdo continua e entrega continua
(Puppet, Ansible, Gitlab, Jenkins e Rundeck). 5 Ferramentas de Gestdo centralizada de Logs. 6 Gerenciamento
de configuracdo de servidores, aprovisionamento, orquestracdo e automacao de infraestrutura de TI. 7
Conceitos de Contéineres e Orquestracao de Contéineres. (Docker, Kubernetes, Rancher). 8 Fundamentos,
operacao e configuracdo de Sistemas Operacionais: Linux RedHat. 9 Programacdo em linguagens: Shell Script
(bash), Python, Ruby, Groovy e Javascript. 10 Observabilidade, coleta e andlise de logs e métricas.
FERRAMENTAS ANALYTICS: 1 Conceito de ETL (extracdo, transformacdo e carga de dados), Business
Intelligence, Analitycs, Big Data, Machine Learning, Inteligéncia Articial. 2 Conhecimento de Linguagens de
Consulta. 3 Bancos de Dados Distribuidos. 4 Mineracdo de Dados. 5 Administracdo das ferramentas: Sap Bods,
Sas Miner, Sas 9.4, Sas Viya, Webfocus, HyperStage, Qlikview, Hadoop (HDP), Hadoop (CDP). 6 Conceitos do
processo de MDM (master data management). 7 Administracdo das Ferramentas: EBX, Trillium, DMX. 8
Conhecimento das Linguagens Python, R, SAS. 9 Conhecimento dos SGBDs, HIVE, HBASE, ORACLE, PostreSQL.
10 Conhecimento das ferramentas de programacao, Zeppelin, Sas Guide, Qlikview Designer, Dataservices.
PLATAFORMA BAIXA: 1 Sistemas Operacionais: Conceito de Processo. Geréncia de Processos/Processador.
Comunicagao, Concorréncia e Sincroniza¢ao de Processos. 2 Gerenciamento de Memaria: Memdria Virtual,
Paginacdo, Segmentacdo e “Swap”. 3 Gerenciamento de Sistemas Arquivos. 4 Gerenciamento de Dispositivos
de Entrada/Saida. 5 Sistemas operacionais Windows, Linux, Unix: instalacdo, operagdo, monitoracdo,
administracdo e suporte (troubleshooting). 6 Servicos de gerenciamento de redes, pacotes, discos, LVM,
servidor FTP, NFS (Network File System), Samba, OpenLDAP, Active Directory, SSH, Postfix; 7 Virtualizacado:
conceitos, operacao e administracdo de VMware vSphere, vCenter, vCloud, vROPs, XEN, KVM; conceitos e
implementacdo de alta disponibilidade e recuperacdo de desastre. Linguagens de script: Powershell, Shell
Script. 8 Conformidade e automacao de Tl: Puppet, Ansible.

PLATAFORMA ALTA (MAINFRAME): 1 Sistemas Operacionais: Conceito de Processo. Geréncia de
processos/Processador. Comunicac¢do, Concorréncia e Sincronizagdo de Processos. 2 Gerenciamento de
Memoria virtual. 3 Gerenciamento de Sistemas de Arquivos. 4 Gerenciamento de Dispositivos de
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Entrada/Saida. 5 Instalacdo, Operagdo, Monitoracdo, Administracdo e Suporte (troubleshooting). 6
Gerenciamento: tarefas administrativas de rede, implementagcdo protocolo TCP/IP, enderecamento
adaptadores LAN, terminais, conceitos de seguranga em rede. 7 Aplicagdes: conhecimentos em ferramentas
de monitoramento, backup, gestdo de impressdao. 8 Seguranca em Ambientes: conceitos bdsicos de
seguranga, administracdo de usercodes/accesscodes, ferramentas de seguranga. 9 Programacgdo:
manutencado de cédigo fonte (COBOL), passagem de objeto, geragao de relatérios, desenvolvimento de telas
e querys, criagao de jobs. 10 Banco de Dados: conceitos sobre data sets, objetos, querys, administragao,
utilitarios e logs.

APLICAGOES: 1 Desenvolvimento Java EE. 2 Conceito de servidor de aplicagdo Container WEB e EJB. 3 Padrdes
e antipadrdes de projeto Java EE. 4 Uso da linguagem Java. 5 Software para versionamento e guarda de
fontes. 6 Arquitetura de aplica¢des: cliente/servidor, N camadas, arquitetura orientada a servigos (SOA),
distribuida, peer to peer, barramento de mensagens. 7 Conceitos de Arquitetura Monolitica e MicroServigos.
8 Linguagens de Programacdo: Java, Python, Shell Script. 9 Servidores de Aplicagdo: Jboss, Weblogic e
framework Spring: operag¢do, monitoracao, administracdo, ajustes de desempenho. 10 Maquinas virtuais
Java: estrutura da JVM, heap memory, garbage collection e monitoramento (Jconsole, Jps e Jstack). 11
Servidores HTTP e proxy reverso: Apache, NGINX, Oracle HTTP Server.

CARGO 22: ENGENHEIRO DE SEGURANCA DO TRABALHO

SEGURANCA DO TRABALHO: 1 Tipologia acidentaria, seus nexos técnicos estabelecidos pelos Art. 19 a 22 da
Lei n2 8213/1991 e listas de doencas dos anexos do Regulamento da Previdéncia Social. 2 Definicbes e
conceitos vinculados ao acidente do trabalho. 3 Beneficios previdenciarios de natureza acidentdria. 4 Normas
Regulamentadoras (NR) do MTE. 5 Resolugdo CNP n2 1329 de 25/04/2017 (Fator Acidentario de Prevencgao -
FAP). 6 Métricas de frequéncia, gravidade e custos. Investigacdo e andlise de acidentes. 7 Programa de
Gerenciamento de Risco — PGR (NR 01). 8 Inventario de risco, plano de acdo, inclusive perante contratados.
9 Programa de Controle Médico de Saude Ocupacional. 10 Técnicas de analise de risco voltada a acidente do
trabalho: FTA, ETA e FMEA. 11 Requisitos de Sistema de Gestdo Ambiental segundo a NBR ISO 14.001:2015 e
Diretrizes para Auditoria de Sistemas de Gestao segundo a NBR ISO 19.011:2018.

LEGISLACAO E NORMAS TECNICAS: 1 Seguranca e Saude na Constituicdo Federal, na Previdéncia Social (Lei
e Decreto) e na Consolidagdo das Leis Trabalhistas. Art. 19 a 22 da Lei n? 8.213/91. 2 Listas de doengas do
Regulamento da Previdéncia Social aprovado pelo Decreto n2 3.048/99. 3 Normas Regulamentadoras — NR
do MTE. 4 NR 01. 5 NR 07. 6 Beneficios previdenciarios decorrentes de acidentes do trabalho. 7 Perfil
Profissiografico Previdencidrio — PPP (Eventos S-2210, S-2220 e S-2240 do eSocial). 8 Sistema de normalizacao
técnica nacional. 9 Lei n2 5.194/1966 e suas alterag¢Ges. 10 Lei n2 6.496/1977. 11 Lei n? 13303/2016 e suas
alteracdes. 12 Resolu¢des do CONFEA n2 218/1973 e n? 1.025/2009. 13 NBR ISO 14.001:2015 e NBR ISO
19.011:2018.

CARGO 23: MEDICO DO TRABALHO

MEDICINA DO TRABALHO: 1 Saude do trabalhador. 1.1 Nogdes de estatistica e epidemiologia em medicina
do trabalho. 1.2 Atividade fisica e riscos do sedentarismo a saude. 1.3 Bases Conceituais e Programas de
Qualidade de Vida e Programas de Promocao de Salde; 1.4 Politica Nacional para a integracao da pessoa com
deficiéncia. 2 Doencas profissionais e doencas ligadas ao trabalho. 2.1 LER/Dort 2.2 Perda auditiva induzida
por ruido, neoplasias, hepatopatias, nefropatias, doencas infecciosas, doencas cardiovasculares,
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hematopatias, pneumoldgicas, entre outras. 2.3 Sofrimento psiquico e psicopatologia do trabalho, incluindo
o estresse relacionado ao trabalho e o uso de dlcool e outras drogas. 3 Riscos ocupacionais. 3.1 Agentes
quimicos e riscos a saude, incluindo nogdes de toxicologia. 3.2 Agentes bioldgicos e riscos a saude. 3.3 Agentes
fisicos e riscos a saude. 4 Ergonomia e melhoria das condi¢es de trabalho. 4.1 Conceitos e principios da
ergonomia. 4.2. Carga de trabalho. 4.3 Organizagdo do trabalho. 4.4 Trabalho sob pressao temporal. 4.5 Novas
tecnologias, automacado e riscos a saude, entre outros. 4.6 Trabalho noturno, em turnos e riscos a saude e
nogdes de cronobiologia. 5 Nogdes de Legislagao previdenciaria 5.1 - FAP - Fator Acidentdrio Previdencidrio.
5.2 PPP - Perfil Profissiografico Previdenciario. 5.3 Acidentes do trabalho. 5.3.1 Defini¢des e prevencdo. 5.3.2
Emissdes de CAT's. 6 Composicdo, funcionamento e atribuigdes do Servico Especializado em Engenharia de
Seguranca e em Medicina do Trabalho (SESMT). 6.1 NogGes de avaliagdo e controle dos riscos ligados ao
ambiente de trabalho - Programa de Gerenciamento de Riscos Ocupacionais 6.2 NR17 — ergonomia.

CARGO 24: AUXILIAR DE ENFERMAGEM DO TRABALHO: 1 Atendimento pré-hospitalar a urgéncias e
emergéncias em acidentes. 2 Atendimento pré-hospitalar a urgéncias e emergéncias clinicas. 3 Plano de
contingéncia em saude — énfase em grandes acidentes. 4 Conceitos e principios de epidemiologia em saude:
doencas ocupacionais e ndo ocupacionais, surtos e epidemias. 4 Programas de promocdo da saude (atividade
fisica, alimentacdo saudavel, dlcool, tabaco e outras drogas). 5 Assisténcia de enfermagem em saude coletiva
(énfase em doencas transmissiveis e doencgas cronicas ndo transmissiveis). 6 Assisténcia de enfermagem em
saude do trabalhador (doencas ocupacionais e ndo ocupacionais). 7 Assisténcia de enfermagem em saude
mental do trabalhador. 8 Imunizacdo ocupacional e rede de frio. 9 Conceitos de vigilancia em saude do
trabalhador. 10 Conceitos e principios da vigilancia sanitdria aplicada a saude do trabalhador. 11 Politica
Nacional de Seguranca e Saude no Trabalho, Decreto n? 7.602, de 7 de novembro de 2011, e suas
atualiza¢Ges. 12 Normas Regulamentadoras do Ministério do Trabalho e Emprego. 13 Programa de Controle
Médico e Saude Ocupacional (PCMSO). 14 Riscos fisicos, quimicos, bioldgicos e ergondmicos relacionados
com o meio ambiente e a saude do trabalhador. 15 Equipamentos de protecado individual e coletiva — EPl e
EPC. 16 Nocgoes de toxicologia da industria de petréleo, gas, biocombustiveis e derivados. Fundamentos de
gestdo de seguranca, meio ambiente e saude. 17 Organizacao, estrutura, finalidades e atribui¢cdes do servico
de saude do trabalhador. 18 Politicas publicas de saude do adulto. 19 Anatomia e fisiologia humana. 20
Enfermagem clinica. 21 Principios de biosseguranca em saude. 22 Métodos de desinfecc¢do e esterilizacdo de
materiais e equipamentos de saude. 23 Farmacologia clinica aplicada a enfermagem. 24 Organizacdo do
processo de trabalho em enfermagem. 25 Registros e informagcdao em saude. 26 Nog¢des de nutricao e
dietética. 27 Estrutura do sistema de saude brasileiro (Lei n2 8.080/1990, e suas atualiza¢des).

CARGO 25: TECNICO DE SEGURANGA DO TRABALHO

1 Principios de Prevencao e controle de riscos em maquinas, equipamentos e instalacdes: Caldeiras e vasos
de pressdao; Movimentacdo de cargas; Instalagdes elétricas; Mdaquinas e ferramentas; Trabalhos a quente
(soldagem, corte e ferramentas abrasivas); Trabalho com inflamaveis e liquidos combustiveis; Trabalho em
espacos confinados; Construcdo civil; Trabalhos em altura; Aspectos de Seguranca no Transito com base no
Sistema Nacional de Transito (Codigo de Transito Brasileiro - CTB); Prevencdo contra os fatores de risco de
acidentes provenientes das atividades de extracao, producdo, armazenamento, transferéncia, manuseio e
manipulacdo de inflamaveis e liquidos combustiveis. 2 Elementos de Higiene Ocupacional: Programa de
Prevencdo de Riscos Ambientais (PPRA); Gases e vapores; Aerodispersoides; Ficha de Informacdo de
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Seguranca de Produtos Quimicos (FISPQ); Programa de Protecdo Respiratéria (PPR); Exposicdo ao ruido;
Programa de Conservagao Auditiva (PCA); Exposicdo ao calor; Metodologias de avaliagdo ambiental
estabelecidas pela Fundacentro (Fundacgdo Jorge Duprat Figueiredo, de Seguranca e Medicina do Trabalho);
RadiagGes ionizantes e ndo-ionizantes; Trabalho sob condi¢Ges hiperbdricas; Limites de tolerancia e de
exposicdo; Indicacdo e especificacdo de Equipamento de Protegdo Individual (EPI); Tipos de EPI/regides do
corpo humano protegidas; Responsabilidades do empregador, do trabalhador, do fabricante e do SESMT
(Servicos Especializados em Engenharia de Seguranca e em Medicina do Trabalho). 3 Fundamentos de
Protegdo contra Incéndio: Sistemas fixos e portateis de combate ao fogo; Armazenamento de produtos
inflamdveis; Brigadas de incéndio; Plano de emergéncia e de auxilio mutuo. 4 Legislagdo e Normas Técnicas:
Politica Nacional de Seguranca e Saude no Trabalho — PNSST (Decreto federal n? 7.602/2011); Seguranga e
Saude na Constituicdo Federal e na Consolidacdo das Leis do Trabalho; Normas Regulamentadoras do
Ministério do Trabalho e Previdéncia; Convenc¢des da Organizacao Internacional do Trabalho (OIT); Beneficios
previdenciarios decorrentes de acidentes do trabalho; Perfil Profissiografico Previdenciario (PPP). 4 Acidente
do trabalho: Conceito técnico e legal; Causas e consequéncias dos acidentes; Taxas de frequéncia e gravidade;
Estatisticas de acidentes; Custos dos acidentes; Comunicacdo e registro de acidentes; Investigacdo e analise
de acidentes. 5 Principios de andlise, avaliacdo e gerenciamento de riscos: Inspecdo de seguranca; Técnicas
de analise de risco: APR (Andlise Preliminar de Risco) e HAZOP. 6 Principios de Gestao de Seguranga, Meio
Ambiente e Salude: Organizacdo e atribuicdes do SESMT (Servicos Especializados em Engenharia de Seguranca
e em Medicina do Trabalho) e da CIPA (Comissdo Interna de Prevencdo de Acidentes); Sistemas de Gestdo de
Seguranca e Saude Ocupacional conforme a NR-1 (Norma Regulamentadora n? 1 — Disposicdes Gerais e
Gerenciamento de Riscos Ocupacionais); Diretrizes da Organizacdo Internacional do Trabalho (OIT) sobre
Sistemas de Gestdo de Seguranca e Saude no Trabalho; Regulamento Técnico do Sistema de Gerenciamento
da Seguranca Operacional das Instalagbes Maritimas de Perfuracdo e Producdo de Petrdleo e Gas Natural
(Resolucdo ANP n2 43 de 06/12/2007); Regulamento Técnico do Sistema de Gerenciamento da Seguranca
Operacional para Refinarias de Petréleo (Resolucdo ANP n2 5 de 29/01/2014). 7 Ac¢Bes de Saude: Programa
de Controle Médico de Saude Ocupacional (PCMSO); Prevencdao de Doencas Relacionadas ao Trabalho;
Suporte Basico a Vida. 8 Elementos de Ergonomia: Conforto ambiental; Organizagao do trabalho; Mobilidrio
e equipamentos dos postos de trabalho. 9 Principios de Planejamento e Resposta a Emergéncias: Plano
Nacional de Prevencdo, Preparacdo e Resposta Rapida a Emergéncias Ambientais com Produtos Quimicos
Perigosos - P2R2. (Decreto Federal n2 5.098/2004 e suas altera¢des); Resolucdgo CONAMA n2 398/2008 e suas
alteragdes; Nocgbes de resposta a contingéncia em acidentes com hidrocarbonetos liquidos e gasosos; Nog¢des
de Sistema de Comando de Incidentes: principios, fungdes, estrutura e recursos. 10 Plano Nacional de
Contingéncia (Decreto Federal n2 8.127/2013).

RODRIGO ORTIZ D'AVILA ASSUMPCAO
Presidente
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