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CONHECIMENTOS ESPECIFICOS

Conhecimento de plataformas de hardware de computadores. Manutencdo e configuracao de
equipamentos de informatica. Conhecimento sobre instalacdo e configuracdo de sistemas
operacionais Windows- Configuracao de redes: DHCP e DNS; Compartilhamentos e permisses
em pastas de rede. Conhecimento de softwares de automacdo de escritdrio: Suite de
aplicativos Microsoft Office em suas versGes mais atuais: Instalacdo, configuracao; Microsoft
365 e seus aplicativos. Microsoft Teams, Onedrive e Sharepoint. Conhecimentos basicos de
redes de computadores e seguranca da informagdo: redes sem fio, protocolo TCP/IP e
aplica¢Oes; Resolucdo de problemas comuns em redes: falta de conectividade, rompimento de
cabo, configuracdo de Proxy, configuragdo de protocolo TCP/IP. Conhecimentos de ldgica de
programacdo: algoritmo e pseudocddigo. Linguagem de programacdo Javascript; conceitos
basicos. Instalagdo e configuracdo de apps em dispositivos moveis.

AGENTE DA FISCALIZACAO - TI (NiVEL SUPERIOR)

CONHECIMENTOS BASICOS

< LINGUA PORTUGUESA

Interpretacdo e Compreensdao de texto. Organizacdo estrutural dos textos. Marcas de
textualidade: coesdo, coeréncia e intertextualidade. Modos de organizagao discursiva:
descricdo, narracdo, exposicao, argumentacdo e injuncdo e caracteristicas especificas de cada
modo. Tipos textuais: informativo, publicitario, propagandistico, normativo, didatico e
divinatdrio e caracteristicas especificas de cada tipo. Textos literdrios e ndo literdrios. Tipologia
da frase portuguesa. Estrutura da frase portuguesa: operagdes de deslocamento, substituicao,
modificagdo e corre¢do. Problemas estruturais das frases. Norma culta. Pontua¢do e sinais
graficos. Organizacdo sintatica das frases: termos e oracdes. Ordem direta e inversa. Tipos de
discurso. Registros de linguagem. FuncGes da linguagem. Elementos dos atos de comunicacgdo.
Estrutura e formacdo de palavras. Formas de abreviagdo. Classes de palavras; os aspectos
morfoldgicos, sintaticos, semanticos e textuais de substantivos, adjetivos, artigos, numerais,
pronomes, verbos, advérbios, conjuncdes e interjeicGes; os modalizadores. Semantica: sentido
proprio e figurado; antonimos, sinGnimos, parénimos e hiperonimos. Polissemia e
ambiguidade. Os diciondrios: tipos e a organizacdo de verbetes. Vocabulario: neologismos,
arcaismos, estrangeirismos; latinismos. Ortografia e acentuagao gréfica. A crase.

< MATEMATICA
Numeros inteiros, racionais e reais. Representa¢do decimal e binaria. Outros sistemas de
representacao. Operagdes com conjuntos. Analise de dados em tabelas, graficos e diagramas.
Calculo envolvendo vetores e matrizes. Nogdes basicas de Geometria Plana e Geometria
Espacial. Nog¢des basicas de contagem, andlise combinatdria e probabilidades.

< LINGUA INGLESA
Estratégias de leitura em lingua inglesa: compreensdo de tipos textuais diversos;
reconhecimento de informacGes especificas; capacidade de andlise e sintese; inferéncia e
predicdo; reconhecimento de organizacdo semantica e discursiva; uso de palavras mais
frequentes, sinonimia e antonimia; coeréncia e coesdo; func¢Oes retdricas; percepcdo de
metafora e metonimia. Aspectos sintaticogramaticais relevantes a compreensdo de texto:
artigos definidos e indefinidos; tempos e modos verbais; uso de preposices, conjuncbes e
pronomes e modais; comparacdo; concordancia nominal e verbal; formacdo e classe de
palavras; expressdes idiomaticas; relacbes de subordinacdo e coordenacdo; voz passiva,
discurso direto e indireto.
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CONHECIMENTOS ESPECIFICOS

Infraestrutura e suporte. Sistemas Operacionais Linux e Windows (Server e Pro): conceitos
basicos e no¢cbes de administracdo; Servicos de diretério: Active Directory, LDAP e Azure AD;
Interoperabilidade; Cloud Computing; Virtualizagdo; Containers. Servidores de arquivo.
Storages. Servidores de aplicacdo. Permissdes de acesso a arquivos e diretérios. Andlise de
performance. Servicos em Nuvem. Cépia de seguranca e recuperacdo (Backup, Backup
Incremental, Diferencial, Full, Full Sintético). Hiperconvergéncia e ambientes hibridos:
Instalagdao, administracdo, manutencdo e andlise. Linguagens Shell (PowerShell, ShellScript).
Criptografia: chave simétrica e assimétrica. Iptables e conceitos de Firewall de aplicagdo. SSH.
Kerberos. SELinux. Filesystem NTFS, XFS, ZFS, ext4. LVM e VDO. Deduplicacdo de dados.
Plataforma Microsoft 365.

Redes de Computadores. LAN e WAN. Tipos e meios de transmissdo. Cabeamento estruturado,
redes de longa distdncia, modelos de referéncia OSI e TCP/IP, protocolos, roteamento,
enderecamento IP, IPv4 e IPv6, qualidade de servico, NAT, VLAN, roteamento interVLAN,
Instalacdo, configuragdo, administracdo e gerenciamento de equipamentos comunicacdo de
dados: Elementos de interconexdao de redes de computadores (hubs, bridges, switches,
roteadores, gateways); Projetos, instalacdo, configuracdo e gerenciamento de redes de
Windows e Linux: conceitos, protocolo SNMP, agentes e gerentes. Instalacdo, configuracao,
administracdo e gerenciamento de dispositivos de rede, servidores e aplicacdes de qualidade
de servico (QoS); Voz sobre IP: conceitos, arquiteturas, protocolos; Projetos, instalacdo,
configuracdo e gerenciamento de redes sem fio (wireless).

Bancos de Dados Relacionais. Conceitos bdsicos: esquema, campos, registros, indices,
relacionamentos, transacdo, tipos de bancos de dados, modelo conceitual, modelo Entidade-
Relacionamento (MER), modelo de dados relacional. Normalizacdo de dados: conceitos,
primeira, segunda e terceira formas normais. Restricdes: de dominio, chave candidata, chave
estrangeira, definidas para tabela, assertivas; acSes na restricdo de chave estrangeira.
Fundamentos de programacdo SQL: Procedures, Packages, Functions, Triggers, Views, Queries.
Linguagem SQL. DML: Linguagem de manipulacdo de Dados; DDL: Linguagem de Defini¢cdo de
Dados. Sistemas de gerenciamento de bancos de dados relacionais (RDBMS): arquitetura,
seguranca, integridade, concorréncia, recuperagdo apos falha, gerenciamento de transagoes;
administracdo de usuarios e perfis de acesso. Controle de protecdo, integridade, concorréncia
e bloqueio de transagdes. Tolerancia a falhas e continuidade de operagdao. Monitoragdo e
otimizacdo de desempenho. Bancos de dados distribuidos. Outros sistemas de gerenciamento
de bancos de dados: Conceitos de Bancos de Dados NoSQL e Colunar: arquitetura, banco de
dados orientado a documento, banco de dados do tipo chave-valor, banco de dados orientados
a colunas, banco de dados orientado a grafos.

Seguranga da Informacgdo. Conceitos basicos (confidencialidade, disponibilidade, integridade,
segregacdo de funcgdes, vulnerabilidade, risco e ameaca). Classificacdo da informacdo. NogGes
de normas de seguranga ABNT NBR ISO 27002, CIS Controls, prevengao e tratamento de
incidentes, gestdo de vulnerabilidades, CVSS, noc¢bes de firewall e IPS/IDS, hardening de
sistemas operacionais Windows e Linux. Projeto e arquitetura de seguranca: Modelos de
seguranca, principios de contramedida. Opera¢do de Seguranca: protecdo de recursos,
resposta a incidentes, CSIRT, resposta e prevencdo de ataques, gerenciamento de
vulnerabilidades e patches. Seguranca fisica: considera¢des sobre seguranga em projetos de
infraestrutura fisica, perimetro de seguranga e seguranca interna; Noc¢Oes da Lei N9
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13.709/2018 — Lei Geral de Protecdo de Dados (LGPD). Zero Trust. Ferramentas de seguranga
do Pacote Microsoft 365. Web Application Firewall. Proxy.

Engenharia de Software. Metodologias ageis aplicadas a projetos de desenvolvimento de
software. Engenharia de Requisitos: Elicitacdo, Especificacdo e Gerenciamento de requisitos.
Prototipagdo. Usabilidade. Notagcdao BPMN 2.0. Desenvolvimento de Software: Implementacdo
e manutencdo de software; Geréncia de Configuracdo; Qualidade de Software: métricas de
Software. Testes de Software: Tipos de testes (Unidade, Integragdo, Funcional, Aceitagao,
Carga, Desempenho, Vulnerabilidade, Usabilidade), Técnicas de testes, Verificacdo e Validacao;
Conceitos de Desenvolvimento de Software Seguro. Estimativa de Esforgo: Andlise por pontos
de funcdo - conceitos bdsicos e aplicagdes. Contagem em projetos de desenvolvimento e de
manutencdo: IFPUG e NESMA e uso de deflatores.

Programagao. Linguagens de programacao: Java, JavaScript, Python. Tecnologias e praticas
frontend web: HTML, CSS, Ajax, frameworks Bootstrap, Angular e React. Design de interface e
de experiéncia do usuario (Ul/UX): responsividade, usabilidade e acessibilidade, prototipacao,
testes A/B. Tecnologias backend: Frameworks Hibernate, Quarkus, SpringBoot, Django.
EspecificacGes JEE (JPA, EJB, JSF, JMS e JTA) e JVM. Tecnologia de desenvolvimento mével:
Flutter, ReactNative, lonic e Banco de Dados SQLite. Ferramentas de gestdo de configuracdo:
Versionamento (Git e GitLab), CI/CD (GitLab Cl). DevSecOps. Ferramentas de integracdo
assincrona: Protocolos AMQP e MQTT e ferramentas: Kafka, NATS Streaming, ActiveMQ.

Arquitetura de Software. Padrdes de projeto (GoF, de criagdo, estruturais, comportamentais).
Padrées GRASP (controller, expert). Tecnologias de integracdo: Workflow; Web services RESTful
e SOAP. Mensageria e stream. Design de software: DDD - Domain-Driven Design. Arquitetura
hexagonal. Microsservicos (orquestracdo de servicos e APl gateway) e containers. Padrdes de
microsservicos (SAGA e CQRS). Transacoes distribuidas.

Plataformas Especializadas de Desenvolvimento. Portais Corporativos. Conceitos basicos:
colaboracdo, personaliza¢do, gestdo do conhecimento, gestdo de conteudo, taxonomia, single
sign-on, integragdo de sistemas, funcionalidades de web 2.0. No¢dGes de sistemas de busca e
indexacdo de conteludo, nocGes de analise das estatisticas de site. Sistemas de Suporte a
Decisdo:inteligéncia de negdcios. Processo de Data Warehousing - Data Warehouses e Data
Marts, modelagem multidimensional. Recuperacdo e visualizacdo de dados - OLAP, Painéis e
dashboards, Data Mining. Padrées JSON e XML. Integracdo de dados - Extragdo,
transformacdo e carga (ETL). Data Lakes: Armazenamento de big data; pipelines de dados;
processamento distribuido. Qualidade de dados. Ciéncia de Dados: andlise de dados. Tipos de
dados (vetores, listas, matrizes, data frames, etc). FungGes pré-definidas. Andlise e visualizacdo
de dados. Aprendizado de maquina: Descoberta do Conhecimento / Knowledge Discovery in
Database (KDD). Técnicas de classificagdo, regressdo, agrupamento, redugdo de
dimensionalidade, associagdo e recomendagdo. Organizacdo e identificagdo de varidveis
qualitativas e quantitativas, nominais e ordinais, discretas e continuas. Apresenta¢do de dados,
elaboracdo e interpretacdo de gréficos, tabelas e mapas. Diagrama boxplot. Deteccdao de
outliers. Deep Learning: redes neurais convolucionais (CNN) e recorrentes. Treinamento:
funcdes de ativagdo, pré-processamento, data augmentation, inicializacdo de pesos e
otimizacdo de parametros. Regularizacdo. Transferéncia de aprendizado. Processamento de
Linguagem Natural (PLN) e Modelos de Linguagem em Grande Escala (LLMs). Reconhecimento
de Entidades Nomeadas. Anotacdo de Texto. Low-Code e No Code: conceitos. Power Plataform
(Microsoft). Criacdo de aplicativos.
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