responsabilidade do candidato os prejuizos advindos da ndo atualizacdo de seus dados pessoais e de seu
enderego.

13.31 As despesas relativas a participacdo em todas as fases do concurso e a apresentacdo para os exames
da avaliacdo biopsicossocial dos candidatos que se declararem com deficiéncia e para os exames pré-
admissionais correrdo as expensas do préprio candidato.

13.32 As alteracdes de legislacdo com entrada em vigor até a data de publicacdo deste edital serdo objeto
de avaliacdo, ainda que ndao contempladas nos objetos de avaliacdo constantes do item 14 deste edital.
13.33 A legislacdo com entrada em vigor apds a data de publicacao deste edital, bem como as alteracdes
em dispositivos legais e normativos a ele posteriores ndo serdo objeto de avaliacdo, salvo se listadas nos
objetos de avaliacdo constantes do item 14 deste edital.

13.33.1 As jurisprudéncias dos tribunais superiores poderdo ser consideradas para fins de elaboracdo de
itens desde que publicadas até 30 dias antes da data de realizacao das provas.

13.34 Quaisquer alteracdes nas regras fixadas neste edital sé poderdo ser feitas por meio de outro edital.
13.35 Os casos omissos serdo resolvidos pelo Cebraspe e pela CAPES.

14 DOS OBJETOS DE AVALIACAO (HABILIDADES E CONHECIMENTOS)

14.1 HABILIDADES

14.1.1 Os itens das provas poderdo avaliar habilidades que vao além do mero conhecimento memorizado,
abrangendo compreensao, aplicacdo, analise, sintese e avaliacdo, com o intuito de valorizar a capacidade
de raciocinio.

14.1.2 Cada item das provas podera contemplar mais de um objeto de avalia¢ao.

14.2 CONHECIMENTOS

14.2.1 Nas provas, serdo avaliados, além de habilidades, conhecimentos conforme descritos a seguir.

CONHECIMENTOS GERAIS

LINGUA PORTUGUESA: 1 Compreensio e interpretacdo de textos de géneros variados. 2 Reconhecimento
de tipos e géneros textuais. 3 Dominio da ortografia oficial. 4 Dominio dos mecanismos de coesao textual.
4.1 Emprego de elementos de referenciacao, substituicdo e repeticdo, de conectores e de outros
elementos de sequenciagdo textual. 4.2 Emprego de tempos e modos verbais. 5 Dominio da estrutura
morfossintatica do periodo. 5.1 Emprego das classes de palavras. 5.2 Relacbes de coordenacdo entre
oracdes e entre termos da oracdo. 5.3 RelacGes de subordinacdo entre oracdes e entre termos da oracdo.
5.4 Emprego dos sinais de pontuacdo. 5.5 Concordancia verbal e nominal. 5.6 Regéncia verbal e nominal.
5.7 Emprego do sinal indicativo de crase. 5.8 Colocacdo dos pronomes atonos. 6 Reescrita de frases e
paragrafos do texto. 6.1 Significacdo das palavras. 6.2 Substituicdo de palavras ou de trechos de texto. 6.3
Reorganizacdo da estrutura de oracbes e de periodos do texto. 6.4 Reescrita de textos de diferentes
géneros e niveis de formalidade.

LINGUA INGLESA: 1 Compreensdo de textos variados: dominio do vocabulério e da estrutura da lingua,
ideias principais e secundarias, explicitas e implicitas, relacGes intratextuais e intertextuais. 2 Itens
gramaticais relevantes para compreensdo de conteldos semanticos. 3 Conhecimento e uso das formas
contemporaneas da linguagem inglesa.

EDUCACAO, CIENCIA, TECNOLOGIA E INOVACAO: 1 Andlise, coordenacdo e acompanhamento de projetos
de pesquisa e desenvolvimento em educacdo, ciéncia, tecnologia e inovacdo. 2 Questbes da atualidade
sobre educacdo, ciéncia, tecnologia e inovacao. 3 Politicas de desenvolvimento e incentivos em educacao,
ciéncia, tecnologia e inovagdo vigentes no pais. 4 Dimensdes politica, social, econémica, epistemoldgica
das atividades de educacao, ciéncia, tecnologia e inovacao. 5 Critérios, mecanismos e procedimentos de
fomento a educacdo, a ciéncia, a tecnologia e a inovacdo. 5.1 Tipos de agéncias de fomento e suas
diferenciacbes. 5.2 Mecanismos operacionais das agéncias de fomento a pesquisa e a pds-graduacdo. 6
Base Nacional Comum Curricular. 7 Plano Nacional de Pés-Graduacdo. 8 Lei de diretrizes e bases da
educacdo (Lei n2 9.394/1996) e bases constitucionais. 9 Sistema de educac¢do, ciéncia, tecnologia e



inovacdo: organizacao e funcionamento (esfera federal e estadual). 10 Sistema educacional: organiza¢do
e funcionamento da educagdo basica e superior (Decreto n2 9.235/2017) e pds-graduacgdo (Parecer
Sucupira). 11 Diretrizes curriculares para a educacdo. 12 Educacdo a distancia. 13 Aperfeicoamento e
capacitacdo de professores da educacdo bdsica. 14 Avaliacdo da Pds-Graduacdo e o papel dos pares na
avaliagdo em projetos de educagdo, ciéncia, tecnologia e inovacdo. 15 Decreto n? 11.238/2022. 16 Lei n®
8.405/1992 e alteragdes. 17 Lei n2 8.691/1993 e altera¢des. 18 Resolucdo CNE/CES n2 1, de 25 de julho de
2022. 19. Cooperagao internacional no ambito da educagao e ciéncia.

POLITICAS PUBLICAS: 1 Conceito de politica publica. 1.1 Relagdo entre politica e politica publica. 2 Analise
de politicas publicas. 3 Papel da burocracia no processo de formulacdo e implementacdo de politicas
publicas. 4 Tipos de politicas publicas: distributivas, regulatérias e redistributivas. 5 Fases das politicas
publicas. 5.1 Formacdo da agenda governamental. 5.2 Formulacdo. 5.3 Implementacdo. 5.4
Monitoramento. 5.5 Avaliacdo. 6 Processos decisdrios e problemas de implementacdo. 7 Controle social:
transparéncia e participacao social.

NOCOES DE DIREITO ADMINISTRATIVO: 1 Estado, governo e administracdo publica. 1.1 Conceitos,
elementos, poderes, natureza, fins e principios. 2 Direito administrativo. 2.1 Conceito, fontes e principios.
3 Ato administrativo. 3.1 Conceito, requisitos, atributos, classificacdo e espécies. 3.2 Invalidacao, anulagao
e revogacao. 3.3 Prescricdo. 4 Agentes administrativos. 4.1 Investidura e exercicio da fungdo publica. 4.2
Direitos e deveres dos funcionarios publicos; regimes juridicos. 4.3 Processo administrativo. 4.3.1
Conceito, principios, fases e modalidades. 5 Poderes da administracdo. 5.1 Vinculado, discricionario,
hierarquico, disciplinar, regulamentar e de policia. 6 Principios bdsicos da administracdo. 6.1
Responsabilidade civil da administracdo. 6.1.1 Evolugdo doutrindria e reparacdo do dano. 6.2
Enriquecimento ilicito e uso e abuso de poder. 7 Servicos publicos. 7.1 Conceito, classificacdo,
regulamentacdo, formas e competéncia de prestacdo. 8 Organiza¢cdo administrativa. 8.1 Administragao
direta e indireta, centralizada e descentralizada. 8.2 Autarquias, fundacGes, empresas publicas e
sociedades de economia mista. 9 Controle e responsabilizagdo da administragdo. 9.1 Controle
administrativo. 9.2 Controle judicial. 9.3 Controle legislativo. 9.4 Responsabilidade civil do Estado. 10
LicitagOes e contratos administrativos. 10.1 Lei n? 14.133/2021. 11 Lei n2 9.784/1999 (regula o processo
administrativo no ambito da administracdo publica).

NOCOES DE DIREITO CONSTITUCIONAL: 1 Constituicdo da Republica Federativa do Brasil de 1988. 1.1
Principios fundamentais. 2 Aplicabilidade das normas constitucionais. 2.1 Normas de eficacia plena,
contida e limitada. 2.2 Normas programaticas. 3 Direitos e garantias fundamentais. 3.1 Direitos e deveres
individuais e coletivos, direitos sociais, direitos de nacionalidade, direitos politicos, partidos politicos. 4
Organizacdo politico-administrativa do Estado. 4.1 Estado federal brasileiro, Unido, estados, Distrito
Federal, municipios e territorios. 5 Poder Executivo. 5.1 Atribuicdes e responsabilidades do presidente da
Republica.

ETICA NO SERVICO PUBLICO: 1 Etica e moral. 2 Etica, principios e valores. 3 Etica e democracia: exercicio
da cidadania. 4 Etica e funcdo publica. 5 Etica no setor publico. 5.1 Cédigo de Etica Profissional do Servico
Publico — Decreto n? 1.171/1994. 5.2 Lei n? 8.112/1990 e alteracbes: regime disciplinar (deveres e
proibicbes, acumulagdo, responsabilidades, penalidades). 6 Lei n2 8.429/1992 e suas altera¢des. 6.1
Disposicdes gerais. 6.2 Atos de improbidade administrativa. 7 Lei n2 12.846/2013 (Lei Anticorrupgdo).

CONHECIMENTOS ESPECIFICOS

CARGO 1: ANALISTA EM CIENCIA E TECNOLOGIA

ADMINISTRAGAO PUBLICA: 1 Conceitos e principios. Estado. Governo. Administragdo Publica. Reformas
administrativas. 2 Organizacdo da Administracdo. Entidades paraestatais e o Terceiro Setor. A
Administracdo na Constituicdo de 1988. 3 Poderes e Deveres Administrativos: poder discricionario, poder
regulamentar, poder hierdrquico e disciplinar, poder de policia. Uso e abuso de poder. 4 Atos
Administrativos: conceito, requisitos, atributos, classificacao, espécies, extin¢do, nulidades e revogacao.



5 Agentes Publicos: disposicGes constitucionais, regime juridico, Lei n? 8.112/1990, cargo publico,
provimento, investidura, estabilidade, acumulagao, regime disciplinar e seguridade social. 6 Processo
Administrativo Federal. Lei n? 9.784/1999. 7 Controle Interno e Externo da Administracdo. 8
Responsabilidade Civil do Estado. 9 Improbidade Administrativa (Lei n2 8.429/1992 e suas alteragées). 10
Lei n2 12.527/2011 (Lei de Acesso a Informagdo). 11. Lei n2 13.709/2018 (Lei Geral de Prote¢do de Dados
Pessoais).

ADMINISTRACAO GERAL: 1 Evolucdo da administracdo. 1.1 Principais abordagens da administracdo
(classica até contingencial). 1.2 Evolucdo da administracdo publica no Brasil (apds 1930); reformas
administrativas; a nova gestdo publica. 2 Processo administrativo. 2.1 Fungdes de administragao:
planejamento, organizagdo, direcao e controle. 2.2 Processo de planejamento. 2.2.1 Planejamento
estratégico: visdo, missdo e analise SWOT. 2.2.2 Andlise competitiva e estratégias genéricas. 2.2.3 Redes
e aliancas. 2.2.4 Planejamento tatico. 2.2.5 Planejamento operacional. 2.2.6 Administracdo por objetivos.
2.2.7 Balanced scorecard. 2.2.8 Processo decisdrio. 2.3 Organizagdo. 2.3.1 Estrutura organizacional. 2.3.2
Tipos de departamentalizacdo: caracteristicas, vantagens e desvantagens de cada tipo. 2.3.3 Organizacdo
informal. 2.3.4 Cultura organizacional. 2.4 Direcdo. 2.4.1 Motivacao e liderancga. 2.4.2 Comunicacdo. 2.4.3
Descentralizacdo e delegacdo. 2.5 Controle. 2.5.1 Caracteristicas. 2.5.2 Tipos, vantagens e desvantagens.
2.5.3 Sistema de medi¢ao de desempenho organizacional.

ADMINISTRACAO DE RECURSOS MATERIAIS: 1 Classificagdo de materiais. 1.1 Atributos para classificacdo
de materiais. 1.2 Tipos de classificacdo. 1.3 Metodologia de cdlculo da curva ABC. 2 Gestdo de estoques.
3 Compras. 3.1 Organizagao do setor de compras. 3.2 Etapas do processo. 3.3 Perfil do comprador. 3.4
Modalidades de compra. 3.5 Cadastro de fornecedores. 4 Compras no setor publico. 4.1 Objeto de
licitagdo. 4.2 Edital de licitacdo. 5 Recebimento e armazenagem. 5.1 Entrada. 5.2 Conferéncia. 5.3
Objetivos da armazenagem. 5.4 Critérios e técnicas de armazenagem. 5.5 Arranjo fisico (layout). 6
Distribuicdo de materiais. 6.1 Caracteristicas das modalidades de transporte. 6.2 Estrutura para
distribuicdo. 7 Gestdo patrimonial. 7.1 Tombamento de bens. 7.2 Controle de bens. 7.3 Inventdrio. 7.4
Alienacdo de bens. 7.5 Alteragdes e baixa de bens.

CARGO 2: ANALISTA EM CIENCIA E TECNOLOGIA — ESPECIALIDADE: BIBLIOTECONOMIA

BIBLIOTECONOMIA: 1 Documentacdo. 1.1 Conceitos basicos e finalidades da documentacao geral e
juridica. 2 Biblioteconomia e ciéncia da informacgdo. 2.1 Conceitos bdsicos e finalidades. 2.2 As cinco leis
da Biblioteconomia. 3 Identificacdo e conhecimento das principais fontes juridicas de informacdo. 4
Nogdes de informatica aplicada a biblioteconomia. 4.1 Dispositivos de memodria, de entrada e saida de
dados. 5 Normas técnicas para a area de documentacdo. 5.1 Referéncia bibliografica (de acordo com a
norma da ABNT NBR 6.023), resumos, abreviacdo de titulos de periddicos e publicacdes seriadas, sumdrio,
preparacao de indices de publicacdes, preparacdao de guias de bibliotecas, centros de informacdo e de
documentacdo. 6 Indexacdo. 6.1 Conceito, definicdo, linguagens, descritores, processos e tipos de
indexacdo. 7 Resumos e indices. 7.1 Tipos e funcbes. 8 Classificacdo Decimal Universal (CDU). 8.1
Estrutura, principios e indices principais e emprego das tabelas auxiliares. 9 Catalogacdo (AACR-2). 9.1
Catalogacdo descritiva, entradas e cabecalhos; catalogacdo de multimeios. Formato MARC21. 10
Catalogos. 10.1 Tipos e fungdes. 11 Organizacdo e administracdo de bibliotecas. 11.1 Principios e funcbes
administrativos em bibliotecas, estrutura organizacional, as grandes areas funcionais da biblioteca,
marketing da informacao, divulgacdo e promocdo. 12 Centros de documentacdo e servicos de informacao.
12.1 Planejamento, redes e sistemas. 13 Metabuscador. 14 Metadados. 15 Tesauro. 15.1 principios e
métodos. 16 Desenvolvimento de cole¢des. 16.1 Politicas de selecao e de aquisicao, avaliacdo de colecdes,
fontes de informacdo. 17 Estrutura e caracteristicas das publicagdes. 17.1 Diario Oficial da Unido (DOU).
18 Servico de referéncia. 18.1 Organizacdo de servicos de notificacdo corrente (servicos de alerta),
disseminacdo seletiva da informacdo (DSI) — estratégia de busca de informacao, planejamento e etapas
de elaboracdo, atendimento ao usuario. 19 Estudo de usudrio — entrevista. 20 Automacao. 20.1 Formato
de intercambio, formato US MARC, banco de dados, base de dados, planejamento da automacao,



principais sistemas de informacdo automatizados nacionais e internacionais. Catalogos online (OPACs).
Gerenciamento de documentos eletrénicos. Seguranga da informagao. 21 Bibliografia. 21.1 Conceituagao,
teorias, classificacao, histérico e objetivos. 22 Bibliotecas digitais. 22.1 Conceitos e defini¢cdes; requisitos
para implementagdo; softwares para construgao.

ADMINISTRAGAO: 1 Administragdo. 1.1 Abordagens cldssica, burocratica e sistémica da administragdo.
1.2 Evolugdao da administragdao publica no Brasil apds 1930; reformas administrativas; a nova gestao
publica. 2 Processo administrativo. 2.1 Fun¢des da administracao: planejamento, organizacao, direcao e
controle. 2.2 Estrutura organizacional. 2.3 Cultura organizacional. 3 Gestao de pessoas. 3.1 Equilibrio
organizacional. 3.2 Objetivos, desafios e caracteristicas da gestdo de pessoas. 3.3 Comportamento
organizacional: relacGes individuo/organizacdo, motivacdo, lideranca, desempenho. 4 Gestdo da
qualidade e modelo de exceléncia gerencial. 4.1 Principais tedricos e suas contribui¢cdes para a gestdo da
qualidade. 4.2 Ciclo PDCA. 4.3 Ferramentas de gestdo da qualidade. 4.4 Modelo do Gespublica. 5 Gestado
de processos: técnicas de mapeamento, analise e melhoria de processos. 6 Legislacdo administrativa. 6.1
Administracdo direta, indireta e funcional. 6.2 Atos administrativos. 6.3 Requisicdo. 7 Administracao de
recursos materiais.

CARGO 3: ANALISTA EM CIENCIA E TECNOLOGIA — ESPECIALIDADE: CONTABILIDADE

CONTABILIDADE GERAL: 1 Lei n? 6.404/1976 e suas alteragdes e legislagdio complementar. 2 Lei n2
11.638/2007 e suas alteracdes e legislagdo complementar. 3 Lei n? 11.941/2009 e suas alteragdes e
legislacdo complementar. 4 Lei n? 12.249/2010 e suas alteracGes e legislacdo complementar. 5
Pronunciamentos do Comité de Pronunciamentos Contabeis (CPC). 6 Demonstra¢des contabeis pela
legislagdo societdria, pelos principios da contabilidade e pronunciamentos contdbeis do Comité de
Pronunciamentos Contdbeis (CPC). 6.1 Demonstracdo de fluxos de caixa (métodos direto e indireto). 6.2
Balango patrimonial. 6.3 Demonstra¢do do resultado do exercicio. 6.4 Demonstragdo das mutac¢des do
patrimonio liquido. 6.5 Demonstracdo do resultado abrangente. 7 Mensura¢do do valor justo. 8
Investimentos em coligadas e controladas. 9 Anadlise econd6mico-financeira. 9.1 Indicadores de
endividamento. 9.2 Indicadores de estrutura de capitais. 9.3 Analise vertical e horizontal.
CONTABILIDADE GOVERNAMENTAL: 1 Sistema de Contabilidade Federal. 2 Conceitua¢do, objeto e
campo de aplicacdao. 3 Patrimonio, variagdes e sistemas contabeis. 4 Transa¢des no setor publico. 5
Registro contabil. 6 DemonstracGes contabeis segundo o MCASP 52 Edicdo. 7 Despesa publica: conceito,
etapas, estagios e categorias econOmicas. 8 Receita publica: conceito, etapas, estagios e categorias
econdmicas. 9 Execucdo orcamentaria e financeira. 10 Sistema de informacgdes de custos no setor publico.
11 Plano de contas aplicado ao setor publico. 12 Regime Contabil. 13 Conta Unica do Tesouro Nacional.
14 Sistema Integrado de Administracdo Financeira: conceitos bdsicos, objetivos, caracteristicas,
instrumentos de seguranca e principais documentos de entrada. 15 Suprimento de Fundos.
ADMINISTRACAO: 1 Administrac3do. 1.1 Abordagens cldssica, burocratica e sistémica da administrac3o.
1.2 Evolucdo da administracdo publica no Brasil apds 1930; reformas administrativas; a nova gestao
publica. 2 Processo administrativo. 2.1 Fung¢des da administracdo: planejamento, organizacao, direcdo e
controle. 2.2 Estrutura organizacional. 2.3 Cultura organizacional. 3 Gestdo de pessoas. 3.1 Equilibrio
organizacional. 3.2 Objetivos, desafios e caracteristicas da gestdo de pessoas. 3.3 Comportamento
organizacional: relaces individuo/organizacdo, motivacdo, lideranca, desempenho. 4 Gestdo da
gualidade e modelo de exceléncia gerencial. 4.1 Principais tedricos e suas contribuicdes para a gestdo da
qualidade. 4.2 Ciclo PDCA. 4.3 Ferramentas de gestdo da qualidade. 4.4 Modelo do Gespublica. 5 Gestdo
de processos: técnicas de mapeamento, andlise e melhoria de processos. 6 Legislacdo administrativa. 6.1
Administracdo direta, indireta e funcional. 6.2 Atos administrativos. 6.3 Requisicdo. 7 Administracao de
recursos materiais.

CARGO 4: ANALISTA EM CIENCIA E TECNOLOGIA — ESPECIALIDADE: ESTATISTICA



ESTATISTICA: 1 Estatistica descritiva e andlise exploratdria de dados. 1.1 Graficos, diagramas, tabelas,
medidas descritivas (posi¢ao, dispersdo, assimetria e curtose). 2 Probabilidade. 2.1 Defini¢des basicas e
axiomas. 2.2 Probabilidade condicional e independéncia. 2.3 Varidveis aleatérias discretas e continuas.
2.4 Distribuicdo de probabilidades. 2.5 Funcdo de probabilidade. 2.6 Func¢do densidade de probabilidade.
2.7 Esperanca e momentos. 2.8 Distribuicdes especiais. 2.9 Distribuicdes condicionais e independéncia.
2.10 Transformagdo de variaveis. 2.11 Leis dos grandes numeros. 2.12 Teorema central do limite. 2.13
Amostras aleatorias. 2.14 Distribuicdes amostrais. 3 Inferéncia estatistica. 3.1 Estimagdo pontual. 3.1.1
Métodos de estimacdo, propriedades dos estimadores, suficiéncia. 3.2 Estimacdo intervalar. 3.2.1
Intervalos de confianca, intervalos de credibilidade. 3.3 Testes de hipdteses. 3.3.1 Hipdteses simples e
compostas, niveis de significancia e poténcia de um teste, teste t de Student, teste qui-quadrado. 4 Analise
de regressao linear. 4.1 Critérios de minimos quadrados e de maxima verossimilhanca. 4.2 Modelos de
regressao linear. 4.3 Inferéncia sobre os parametros do modelo. 4.4 Analise de variancia. 4.5 Andlise de
residuos. 5 Técnicas de amostragem. 5.1 Amostragem aleatdria simples, estratificada, sistematica e por
conglomerados. 5.2 Tamanho amostral.

ADMINISTRAGAO: 1 Administrac3o. 1.1 Abordagens cléssica, burocratica e sistémica da administra¢do.
1.2 Evolucdo da administracdo publica no Brasil apds 1930; reformas administrativas; a nova gestdo
publica. 2 Processo administrativo. 2.1 Fungdes da administracdo: planejamento, organizacdo, direcao e
controle. 2.2 Estrutura organizacional. 2.3 Cultura organizacional. 3 Gestdo de pessoas. 3.1 Equilibrio
organizacional. 3.2 Objetivos, desafios e caracteristicas da gestdo de pessoas. 3.3 Comportamento
organizacional: relagGes individuo/organizacdo, motivacdo, lideranca, desempenho. 4 Gestdo da
qualidade e modelo de exceléncia gerencial. 4.1 Principais tedricos e suas contribuicées para a gestao da
qualidade. 4.2 Ciclo PDCA. 4.3 Ferramentas de gestdo da qualidade. 4.4 Modelo do Gespublica. 5 Gestao
de processos: técnicas de mapeamento, andlise e melhoria de processos. 6 Legislacdo administrativa. 6.1
Administracdo direta, indireta e funcional. 6.2 Atos administrativos. 6.3 Requisicdao. 7 Administra¢ao de
recursos materiais.

CARGO 5: ANALISTA EM CIENCIA E TECNOLOGIA — ESPECIALIDADE: INFORMATICA

TECNOLOGIA DA INFORMAGAO: 1 Lei n? 14.133/2021. 2 Gestdo e fiscalizacio de contratos de TI. 3
Gerenciamento de risco. 4 Conceitos de organizacao e arquitetura de computadores. 5 Gerenciamento
de Servicos (ITIL 4). 6 Governanca de Tl (COBIT 2019). 7 Conceitos de gestdao de processos e modelagem
de processos de negdcio usando BPMN. 8 Contratacdes de TI. 8.1 Lei n® 14.133/2021. 8.2 Instrugdes
Normativas e suas alteragdes. 9 Lei n2 12.527/2011 (Lei de Acesso a Informacdo) e suas alteracdes;
Decreto n? 7.724 e suas alteragdes; Decreto n2 7.845 e suas alteragdes. 10 Lei n? 12.737/2012 (Lei de
Delitos Informaticos): art. 22. 11 Lei n2 12.965/2014 (Marco Civil da Internet) e suas alteragdes. 12 Lei n2
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD): capitulos I, II, 111, 1V, VII, VIl e IX. 13 Sistema
Gerenciador de banco de dados. 14 ISO 20.000 e I1SO 19.770.

INFRAESTRUTURA EM TI: 1 Redes de computadores. 2 Enderecamento e protocolos da familia TCP/IP. 3
Gerenciamento de redes TCP/IP. 3.1 Arquitetura de gerenciamento, SMI, SNMP e MIB. 4 Redes Locais e
de longa distancia. 4.1 MPLS. Redes cabeadas, Redes sem fio: padrdes 802.11, protocolos 802.1x, EAP,
WEP, WPA e WPA2. 4.2 Conceitos basicos de routing e switching. 5 Seguranca em redes de computadores.
5.1 Prevencdo e tratamento de incidentes; dispositivos de seguranca: firewalls, IDS, IPS, proxies, NAT e
VPN; tipos de ataques: spoofing, flood, DoS, DDoS, phishing; malwares: virus de computador, cavalo de
Troia, adware, spyware, backdoors, keylogger, worms, ransomware. 6 Criptografia. 6.1 Conceitos basicos
e aplicacbes; protocolos criptograficos; criptografia simétrica e assimétrica; principais algoritmos;
assinatura e certificacdo digital. 7 Sistemas operacionais: fundamentos; gestdao de processos; gestao de
membdria; gestao de entrada e saida; instalagdo, configuracdo e administracdo de sistemas operacionais.
8 Servicos de diretério: Active Directory e LDAP; interoperabilidade. 9 Cloud computing (computacdo em
nuvem). 10 Servidores de aplicacdo. Conceitos basicos; nocdes de administracdo; topologia tipica de
ambientes com alta disponibilidade e escalabilidade; balanceamento de carga, fail-over e replicacdao de



estado; técnicas para detec¢do de problemas e otimizagdo de desempenho. 11 Tecnologias, arquitetura
e gestdo de data center e ambientes de missao critica. 11.1 Conceitos basicos; servigos de
armazenamento, padrdes de disco e de interfaces; RAID; tecnologias de armazenamento NAS e SAN;
tecnologias de backup; deduplicacdo. 12 Conteinerizacdo de aplicacdes e DeVOps. 13 Decreto n?
10.332/2020 (Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos érgdos
e das entidades da administracdo publica federal direta, autarquica e fundacional e da outras
providéncias). 14 Suporte ao usudrio de infraestrutura. 15 Governo Eletronico (eGov). 16 Banco de Dados.
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